INFO-ALERTE N° 2917 - 3 janvier 2024

SOS CARTE SOUFFLE LE CHAUD ET LE FROID

Un message intitulé « Votre achat a été approuvé, » daté du 30 décembre 2023, attire
votre attention.

La premiére partie est traditionnelle (voeux de fin d’année), méme si elle comporte
une erreur de date :

« Bonne année, et joyeux Noél 2024. Nous vous souhaitons de bonnes fétes remplies
d’amour et de fous rires ! »

La seconde partie est plus anxiogéne :

« Votre demande de paiement SG-CDISCOUNT de 463 € a bien été validée. Nous
vous remercions de votre confiance. Si vous n’étes pas l'auteur de ces transactions,
veuillez communiquer avec l'un de nos conseillers SOS-CARTE pour faire
opposition : 09 70 70 81 65. »

Ce débit présumé de 463 € vise a provoquer un moment de panique et a vous faire
appeler le numéro de téléphone indiqué.

Il s’agit d’'un faux service d’opposition qui parviendra peut-étre a obtenir de votre part
la communication d’informations bancaires aussi sensibles que confidentielles afin de
vider votre compte !

Un indice doit vous permettre de repérer facilement ce genre de messages
frauduleux : l'adresse privée de [I'émetteur (dans le cas présent:
offre@nice.lescrous.fr ).

Face aux messages d’alerte regus par le canal internet ou par SMS, votre vigilance
doit étre absolue.
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