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LA BANQUE ORANGE BANK: LES CLONES FRAUDULEUX
ORANGE-BANK-PLACEMENTS.COM -

GROUPEORANGEBANK.COM - ORANGE-PLACEMENT.FR -
ORANGEBANK-IMMOBILIER.COM - ORANGE-IMMOBILIER.COM -

ORANGE-EPARGNE.COM - ORANGE-BANK-
INVESTISSEMENT.COM - ORANGEPARGNE.COM - EPARGNE-

ORANGEBANK.FR - GEPARGNE.NET

Category: Produits classiques : Danger !

Tag: Enquête

L'arnaque aux faux livrets bat son plein. Nous avons ouvert
une page qui centralise les offres frauduleuses de clones
de banques réelles. Vous allez être surpris du nombre ! Il
est à noter que l'arnaque porte aussi sur la possibilité
d'avoir des prêts immobiliers !!! NE FAITES PAS

https://adcfrance.fr/produits-classiques-danger/arnaque-aux-livrets-depargne-la-page-de-synth
ese/

Vous trouverez ci-dessous les conseils utiles à suivre si vous souhaitez investir sur un site :

https://adcfrance.fr/category/produits-classiques-danger/
https://adcfrance.fr/tag/enquete/
https://adcfrance.fr/produits-classiques-danger/arnaque-aux-livrets-depargne-la-page-de-synthese/
https://adcfrance.fr/produits-classiques-danger/arnaque-aux-livrets-depargne-la-page-de-synthese/
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https://adcfrance.fr/epargne/investir-avec-internet-les-conseils-utiles-de-ladc-france/

 

 

Devant le nombre très important de clones frauduleux, nous sommes dans l'obligation d'ouvrir une
nouvelle page dédiée aux clones frauduleux de la banque orange.

Les sites internet

Le site gepargne.net
Il a été créé le 19 décembre 2022. Nous publions le whois :

https://www.whois.com/whois/gepargne.net

Le site orangebank-invest.fr
le whois n'est plus accessible

Le site epargne-orangebank.fr
Il a été créé le 31/08/2022. Nous publions le whois :

https://www.whois.com/whois/epargne-orangebank.fr

Le site orangepargne.com
Il a été créé le 14/06/2022. Nous publions le whois :

https://www.whois.com/whois/orangepargne.com

Le site orange-bank-investissement.com
Il a été créé le 06/05/2021. Nous publions le whois :

https://www.whois.com/whois/orange-bank-investissement.com

Le site orange-epargne.com
Il a été créé le 16/05/2022. Nous publions le whois :

https://www.whois.com/whois/orange-epargne.com

https://adcfrance.fr/epargne/investir-avec-internet-les-conseils-utiles-de-ladc-france/
https://www.whois.com/whois/gepargne.net
https://www.whois.com/whois/epargne-orangebank.fr
https://www.whois.com/whois/orangepargne.com
https://www.whois.com/whois/orange-bank-investissement.com
https://www.whois.com/whois/orange-epargne.com
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Le site orange-immobilier.com
Il a été créé le 14/04/2022. Nous publions le whois

https://www.whois.com/whois/orange-immobilier.com

Le site orange-bank-placement.com
Il a été créé le 06/05/2021. Nous publions le whois :

https://www.whois.com/whois/orange-bank-placements.com

Le site groupeorangebank.fr :
Le site a été créé le 05/07/2021. Nous publions le whois :

https://www.whois.com/whois/groupeorangebank.com

Le site immobilier-orangebank.fr
Le whois n'est pas accessible.

Le site orangebank-immobilier.com
Il a été créé le 01/04/2022. Nous publions le whois :

https://www.whois.com/whois/orangebank-immobilier.com

Le site orangeconseils.com
Il a été créé le 02/09/2022. Nous publions le whois :

https://www.whois.com/whois/orangeconseils.com

Le site orange-placement.fr :
Le site a été créé le 04/08/2021. Nous publions le whois :

https://adcfrance.fr/wp-content/uploads/2021/11/whois-orange-placement.pdf

Nos recherches :
Le site n'est pas accessible. Cette opacité n'a pas nui à la collecte d'informations que nous vous
restituons ci-dessous.

https://www.whois.com/whois/orange-immobilier.com
https://www.whois.com/whois/orange-bank-placements.com
https://www.whois.com/whois/groupeorangebank.com
https://www.whois.com/whois/orangebank-immobilier.com
https://www.whois.com/whois/orangeconseils.com
https://adcfrance.fr/wp-content/uploads/2021/11/whois-orange-placement.pdf


ADC France

Association de Défense des Consommateurs de France
Page: 4

Le téléphone :

Le site utilise :

Le numéro 01 79 73 59 59
Le numéro 07 57 59 61 61

Il est aussi utilisé par le site allianzpatrimoine.com. Le site est connu. Il a fait l'objet de recherches de
la part de l'ADC France :

https://adcfrance.fr/produits-classiques-danger/les-sites-allianz-patrimoine-eu-allianzpatrimoine-
com/

https://www.signal-arnaques.com/scam/view/524523

Le numéro 07 57 59 92 87
Le numéro 01 88 60 88 85

Il a fait l'objet d'une alerte :

https://www.signal-arnaques.com/scam/view/461541

Il est à noter l'utilisation du nom orange.compte-immobilier.com

Le numéro 07 73 35 01 90
Le numéro 01 55 59 01 26
Le numéro 02 55 59 01 27

Ces deux numéros sont utilisés par d'autres sites. La situation doit être compliquée au vu du nombre
de clones bancaires concernés !

nickel-epargne.com 02 55 59 01 26

orangepargne.com 02 55 59 01 26

epargneorange.com 02 55 59 01 27

orangeconseils.com 02 55 59 01 27

g-clients.com 02 55 59 01 27

orange-epargne.com 02 55 59 01 27

Le numéro 01 43 60 01 52

Ce numéro se retrouve dans un autre site frauduleux :  g-clients.com

Le numéro 09 77 42 39 47
Le numéro 01 73 00 59 58

https://adcfrance.fr/produits-classiques-danger/les-sites-allianz-patrimoine-eu-allianzpatrimoine-com/
https://adcfrance.fr/produits-classiques-danger/les-sites-allianz-patrimoine-eu-allianzpatrimoine-com/
https://www.signal-arnaques.com/scam/view/524523
https://www.signal-arnaques.com/scam/view/461541
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Ce numéro est très proche du clone frauduleux bstotta.com

groupeorangebank.com 01 73 00 59 58

bstotta.com 01 73 00 59 57

orange-bank-placements.com 01 73 01 08 25

Le numéro 01 73 01 08 25

Ce numéro a fait l'objet d'une alerte dans un forum de la VRAIE BANQUE :

https://forum.orangebank.fr/questions/2670391-demarche-orange-bank-doutes-origine-appel-arn
aque

Le numéro 09 77 42 38 56
Le numéro 09 77 42 39 47
Le numéro 09 80 60 98 01
Le numéro 09 88 29 00 91
Le numéro 01 59 39 39 98
Le numéro 01 73 04 70 55
Le numéro 01 88 83 87 36

Ce numéro s'inscrit dans une liste intéressante :

tsparisbourse.com 01 88 83 87 22

cd-serviceclients.com 01 88 83 87 23

bb-personal.com 01 88 83 87 26

trade-revolut.com 01 88 83 87 35

orange-bank-placements.com 01 88 83 87 36

investing26,com 01 88 83 87 40

conseils26.com 01 88 83 87 41

invest26-consult.com 01 88 83 87 41

germanyn26,com 01 88 83 87 48

optimep-4.com 01 88 83 87 48

number-26.com 01 88 83 87 48

doric-select.com 01 88 83 87 55

dws-international.com 01 88 83 87 55

farad-group-France.com 01 88 83 87 55

Le numéro 01 88 83 84 18

https://forum.orangebank.fr/questions/2670391-demarche-orange-bank-doutes-origine-appel-arnaque
https://forum.orangebank.fr/questions/2670391-demarche-orange-bank-doutes-origine-appel-arnaque
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Ce numéro s'inscrit dans une liste intéressante :

immobiliereduplateau.fr 01 88 83 84 00

bi-gestion.com 01 88 83 84 10

private-cb.com 01 88 83 84 10

private-cb.com 01 88 83 84 11

orange-bank-investissement.fr 01 88 83 84 18

finance-axa.com 01 88 83 84 22

finance-axa.com 01 88 83 84 27

nordea-am.com 01 88 83 84 30

ing-europe.com 01 88 83 84 34

Le numéro 01 89 26 93 29
Le numéro 01 89 26 78 34

Ce numéro est utilisé par un autre site frauduleux. Il s'inscrit dans une série intéressante :

3investments.fr 01 89 26 78 33

orangeconseils.com 01 89 26 78 34

g-clients.com 01 89 26 78 34

bunq-france.com 01 89 26 79 46

Le numéro 07 56 88 64 88
Le numéro 07 53 02 27 30
Le numéro 01 89 26 84 41

Il s'inscrit dans une série intéressante :

barcl.eu 01 89 26 81 89

orange-bank-placements.com 01 89 26 84 41

bunq-france.com 01 89 26 84 65

bunq-france.com 01 89 26 84 66

Le numéro 01 89 26 65 69
Le numéro 01 89 26 27 27

Il s'inscrit dans une série intéressante :

iberdrola-energie.com 01 89 26 27 18
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orangeconseils.com 01 89 26 27 27

bi-gestion.com 01 89 26 34 63

nb-private.com 01 89 26 34 63

trade-revolut.com 01 89 26 34 66

Le numéro 01 89 26 28 20

Il est utilisé par un autre site frauduleux. Il s'inscrit dans une série intéressante :

iberdrola-energie.com 01 89 26 27 18

orangeconseils.com 01 89 26 27 27

gepargne.net 01 89 26 28 20

nl-epargne.com 01 89 26 28 20

groupe-barc.com 01 89 26 28 25

barc-sa.com 01 89 26 28 25

Les faux noms

Les sites utilisent :

M. Stéphane CHEVALIER
M. Mathieu SANDLAR
M. Eric LESAGE
M. Nicolas MENARD
M. Franck SOREL
M. Jerôme BERGER
M. Rémi NOYELLE
M. Marc GAULTIER
Mme Sonia DELMAS
M. Bruno LEGENDRE
M. Francis PELLETIER
M. Stéphane COURTOIS
M. Laurent PIRES
M. MEUNIER
M. BOURGEOIS
M. LEMAIRE

Quelle armée "mexicaine" !
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Les mails

Il est utilisé aussi le nom de domaine orange-se.com pour l'envoi de mails. Ce site est connu et
intégré dans un autre article :

https://adcfrance.fr/epargne/banque-orange-les-clones-frauduleux-orange-se-com-france-orang
e-com-france-orange-info-orange-livrets-com-orange-conseils-com-orangeconseils-com-orange-
patrimoine-com-orange-patrimoine-fr-orangepatrim/

Les produits

Nous publions ci-dessous un mail reçu par nos adhérents.

Il est proposé comme tous les autre clones frauduleux d'ouvrir des livrets avec des taux
impressionnants !

"Merci pour l'intérêt porté à notre groupe.
Orange Bank est une banque en ligne Française filiale de l'opérateur Français Orange et de l'assureur
Français Groupama. Orange Bank se distingue des autres banques en ligne Françaises en se
définissant comme "banque mobile".
Comme une banque « normale », Orange Bank propose différents livrets d'épargne à des taux
préférentiels et annuels.

Livret Orange Ti net/an 3.12 %.
Livret Orange Plus Ti net/an 4.20 %."

La VRAIE BANQUE propose un livret à 0.20 %...

Nous publions la plaquette de présentation des produits :

La-plaquette-de-presentation-des-livrets-du-site-groupeorangebank.com.pdf

Il est indiqué que la banque propose des investissements dans les produits suivants :

L'or
Les énergies renouvelables
Les produits pétroliers
Les livrets

L'ensemble de ces produits sont adossés à des livrets hautement rémunérés.

L'arnaque continue au vu d'un mail envoyé que nous publions ci-dessous :

Le-mail-du-site-orangepargne.pdf

Mais il est aussi proposé d'investir dans les ehpads en utilisant le nom de la société ORPEA qui est

https://adcfrance.fr/wp-content/uploads/2021/08/La-plaquette-de-presentation-des-livrets-du-site-groupeorangebank.com_.pdf
https://adcfrance.fr/wp-content/uploads/2022/07/Le-mail-du-site-orangepargne.pdf
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un des acteurs majeurs du secteur... Nous publions la plaquette :

La-plaquette-de-presentation-des-ehpads-du-site-groupeorangebank.com.pdf

Nous publions deux documents émis par le site epargne-orangebank.fr

La-plaquette-commerciale-du-site-epargne-orangebank.fr.pdf

Le-contrat-dinvestissement-du-site-epargne-orangebank.fr.pdf

Pour se connecter sur la partie privée, il faut utiliser le nom de domaine orange-connexion.com  Il a
été enregistré le 17/05/2022. Nous publions le whois :

https://www.whois.com/whois/orange-connexion.com

Les règlements :

Le site utilise :

Un compte français ayant l'IBAN FR76 4061 8803 9600 0408 3021 055
Un compte français ayant l'IBAN FR76 4061 8803 9500 0402 2181 797
Un compte français ayant l'IBAN FR76 1695 8000 0198 8525 2774 589
Un compte français ayant l'IBAN FR76 1695 8000 0164 9999 8138 676
Un compte français ayant l'IBAN FR76 1973 3000 0101 0000 1056 258
Un compte portugais ayant l'IBAN  PT50 0193 0 000 1 050 7977 4442 8
Un compte portugais ayant l'IBAN PT50 0007 0000 0054 1042 5272 3
Un compte luxembourgeois ayant l'IBAN  LU34 6191 AN7F BNQ9 FD9X
Un compte irlandais ayant l'IBAN IE23 SUMU 9903 6510 2718 33
Un compte espagnol ayant l'IBAN ES25 0182 5350 5702 0157 7904
Un compte espagnol ayant l'IBAN ES68 0182 6260 0602 0182 2025
Un compte espagnol ayant l'IBAN ES58 0182 4136 9402 0176 0163

Il est utilisé par trois autres sites frauduleux :

oretgestion.com

prothin-patrimoine.com

paxfulcapital.com

Un compte espagnol ayant l'IBAN ES11 0182 8727 5802 0070 5231
Un compte espagnol ayant l'IBAN ES90 0182 4464 2102 0164 9279

Il est utilisé par trois autres sites frauduleux :

fr-self.com

https://adcfrance.fr/wp-content/uploads/2021/08/La-plaquette-de-presentation-des-ehpads-du-site-groupeorangebank.com_.pdf
https://adcfrance.fr/wp-content/uploads/2022/09/La-plaquette-commerciale-du-site-epargne-orangebank.fr_.pdf
https://adcfrance.fr/wp-content/uploads/2022/09/Le-contrat-dinvestissement-du-site-epargne-orangebank.fr_.pdf
https://www.whois.com/whois/orange-connexion.com


ADC France

Association de Défense des Consommateurs de France
Page: 10

uni-commerces.com

finom-bk.com

Un compte espagnol ayant l'IBAN ES45 0049 4722 7123 1653 3015
Un compte espagnol ayant l'IBAN ES31 0182 0463 0102 0163 1860
Un compte espagnol ayant l'IBAN ES76 2100 4486 3102 0013 9403
Un compte espagnol ayant l'IBAN ES44 0182 7664 5102 0166 5759

Il est utilisé par d'autres sites frauduleux :

groupe-n26,com

fonciereb2.fr

allianzgestionpatrimoine.com

Un compte espagnol ayant l'IBAN ES47 0182 2458 1102 0106 7478

Cet IBAN est utilisé par un autre site frauduleux dont nous publions l'enquête :

https://adcfrance.fr/produits-classiques-danger/les-sites-maugenel-conseil-com-mconseil-gestio
n-com/

Un compte espagnol ayant l'IBAN ES79 0182 1797 3302 0398 4721

Cet IBAN est utilisé par un autre site frauduleux dont nous publions l'enquête :

https://adcfrance.fr/produits-classiques-danger/banque-bestinver-acciona-les-clones-frauduleux
-bestinver-gestion-com-best-inv-com/

Concernant le versement des loyers, le site utilise les sociétés suivantes :

La société croate TOTAL ENERGIE MARKET D.O.O dont nous publions la fiche d'identité :

https://www.companywall.hr/tvrtka/total-energie-market-doo/MM6d1u3q

Le responsable est aussi le gérant de la société hongroise PORTAIL MANAGEMENT KFT

La société espagnole FED TOP MARKET SL

Elle est aussi utilisée par le site frauduleux uni-commerces.com

La société espagnole D'AARON DIAMOND SL dont nous publions la fiche d'identité :

https://librebor.me/en/borme/empresa/d-aaron-diamond/

La société portugaise SPONTANEOUS NATURE UNIPESSOAL LDA

https://adcfrance.fr/produits-classiques-danger/les-sites-maugenel-conseil-com-mconseil-gestion-com/
https://adcfrance.fr/produits-classiques-danger/les-sites-maugenel-conseil-com-mconseil-gestion-com/
https://adcfrance.fr/produits-classiques-danger/banque-bestinver-acciona-les-clones-frauduleux-bestinver-gestion-com-best-inv-com/
https://adcfrance.fr/produits-classiques-danger/banque-bestinver-acciona-les-clones-frauduleux-bestinver-gestion-com-best-inv-com/
https://www.companywall.hr/tvrtka/total-energie-market-doo/MM6d1u3q
https://librebor.me/en/borme/empresa/d-aaron-diamond/
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cette société est utilisée par un autre site d'arnaque dont nous publions l'enquête :

https://adcfrance.fr/placements-atypiques/le-site-crw-capital-com/

Les informations juridiques :

Le site a usurpé le nom de la banque. Nous publions le lien vers le vrai site :

https://www.orangebank.fr/

Les mentions légales dans le mail renvoie vers celles du VRAI SITE !

Les listes noires des autorités françaises

Les sites orangebank-immobilier.com  - immobilier-orangebank.com sont sur la liste noire du
site abe-infoservice.fr  depuis le 22/04/2022.
Le site orangepargne.com est sur la liste noire du site abe-infoservice.fr depuis le 01/07/2022
Le site orange-immobilier.com est sur la liste noire du site abe-infoservice.fr depuis le
31/05/2022
Le site orange.compte-immobilier.com est placé sur la liste noire du site abe-infoservice.fr
depuis le 28/02/2022
Le site orange-bank-investissement.com est sur les listes noires de l'AMF et du site abe-
infoservice.fr depuis le 17/06/2022.

https://www.abe-infoservice.fr/liste-noire/listes-noires-et-alertes-des-autorites

https://www.amf-france.org/fr/espace-epargnants/proteger-son-epargne/listes-noires-et-mises-
en-garde

Nous déconseillons tout investissement sur ces sites.

Cette page sera enrichie au fur et à mesure de nos découvertes.

Conclusion :
Ces sites appartiennent aux mêmes personnes qui ont exploité des sites d'arnaques à l'épargne.
Nous vous déconseillons tout achat sur les sites cités dans cet article. Il est à noter les liens
financiers multiples existant entre plusieurs sociétés parfaitement identifiées pour les quels des
actions ont été lancées par notre association.

L'article publié par le site franceinter.fr présente de façon intéressante la situation depuis plus de 15
ans.

https://www.franceinter.fr/les-autorites-s-organisent-pour-lutter-contre-le-business-d-escrocs-fra
nco-israeliens

https://adcfrance.fr/placements-atypiques/le-site-crw-capital-com/
https://www.orangebank.fr/
https://www.abe-infoservice.fr/liste-noire/listes-noires-et-alertes-des-autorites
https://www.amf-france.org/fr/espace-epargnants/proteger-son-epargne/listes-noires-et-mises-en-garde
https://www.amf-france.org/fr/espace-epargnants/proteger-son-epargne/listes-noires-et-mises-en-garde
https://www.franceinter.fr/les-autorites-s-organisent-pour-lutter-contre-le-business-d-escrocs-franco-israeliens
https://www.franceinter.fr/les-autorites-s-organisent-pour-lutter-contre-le-business-d-escrocs-franco-israeliens
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Vous trouverez dans le lien ci-dessous l'enquête faite par le télégramme de Brest

https://adcfrance.fr/sinformer/medias/articles-de-presse/

L'article paru sur le site de france info suite au journal télévisé du 20H de France 2 du 17 février est
intéressant :

https://www.francetvinfo.fr/economie/votre-argent/livret-a/video-livrets-allechants-sur-internet-
attention-aux-escrocs_4300867.html

Si vous avez effectué un investissement sur ce site, vous pouvez nous contacter à l'adresse   
placement@adcfrance.fr.  Il faudra simplement nous joindre dans votre mail le ou les RIB que vous
avez utilisés pour faire les règlements.

Vous trouverez dans le lien ci-dessous des informations sur notre travail :

https://adcfrance.fr/les-conseils/arnaque-aux-sites-dedies-a-l-epargne-les-premieres-informatio
ns-de-l-adc-france/

L'association fera le maximum pour vous aider. Il vous sera simplement demandé une adhésion à 50
€ incluant l'abonnement à notre revue trimestrielle dont vous trouverez deux numéros dans les
liens ci-dessous :

Les conseils pratiques pour la gestion d'un litige

Le numéro 152 de la revue Antipac

L'apparition de l'ADC France :

La revue Antipac n° 149

Vous pouvez la réaliser avec le lien sécurisé ci-dessous :

https://adcfrance.fr/adhesions-readhesions-adc-france/

Vous pouvez aussi nous l'adresser par chèque à l'ordre de l'ADC France 3/5 Rue Guerrier de
Dumast, 54000 NANCY

Nous tenons à préciser que toutes les recherches ont été sauvegardées sur un disque dur externe en
PDF.

Par ailleurs, s'agissant de données publiques, nous ne retirerons aucune information sauf erreur
matérielle. Cette demande devra être faite exclusivement par courrier recommandé avec AR. Aucune
suite ne sera donnée pour toute demande faite par mail ou par téléphone.

https://adcfrance.fr/sinformer/medias/articles-de-presse/
https://www.francetvinfo.fr/economie/votre-argent/livret-a/video-livrets-allechants-sur-internet-attention-aux-escrocs_4300867.html
https://www.francetvinfo.fr/economie/votre-argent/livret-a/video-livrets-allechants-sur-internet-attention-aux-escrocs_4300867.html
https://adcfrance.fr/placement@adcfrance.fr
https://adcfrance.fr/les-conseils/arnaque-aux-sites-dedies-a-l-epargne-les-premieres-informations-de-l-adc-france/
https://adcfrance.fr/les-conseils/arnaque-aux-sites-dedies-a-l-epargne-les-premieres-informations-de-l-adc-france/
https://adcfrance.fr/wp-content/uploads/2020/02/Le-numéro-152-de-la-revue-Antipac.pdf
https://adcfrance.fr/wp-content/uploads/2019/08/La-revue-Antipac-n°-149.pdf
https://adcfrance.fr/adhesions-readhesions-adc-france/
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