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Le site est un clone frauduleux bancaire de plus d'une
banque en ligne. Nous avons identifié l'usurpation de plus
de 110 banques européennes ! Attention ! L'expérience que
nous avons de cette arnaque a permis d'établir qu'iln'y a
pas un clone frauduleux mais plusieurs ! Nous les
intégrerons dans cet article au fur et a mesure de leur
découverte. En ce qui concerne bfor bank, c'est le premier.
Le site bforb-solutions.com est sur la liste noire du site
abe-infoservice.fr depuis le 20/02/2023.

En préambule, nous vous donnons quelques conseils utiles pour éviter de tomber dans les griffes
redoutables des escrocs. Si vous les suivez, vous devriez en eviter beaucoup !

https://adcfrance.fr/epargne/investir-avec-internet-les-conseils-utiles-de-ladc-france/

Nous publions ci-dessous un reportage du 20H de France2 diffusé le 17/02/2021 :

https.//www.francetvinfo.fr/economie/votre-argent/livret-a/video-livrets-allechants-sur-internet-
attention-aux-escrocs_4300867.html



https://adcfrance.fr/category/produits-classiques-danger/
https://adcfrance.fr/tag/enquete/
https://adcfrance.fr/epargne/investir-avec-internet-les-conseils-utiles-de-ladc-france/
https://www.francetvinfo.fr/economie/votre-argent/livret-a/video-livrets-allechants-sur-internet-attention-aux-escrocs_4300867.html
https://www.francetvinfo.fr/economie/votre-argent/livret-a/video-livrets-allechants-sur-internet-attention-aux-escrocs_4300867.html
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Les sites internet

Le site bforbk-contact.com
Il a éte créeé le 08/04/2024. Nous publions le whois :

https://www.whois.com/whois/bforbk-contact.com

Le site bforbk-online.com
ILa été créé le 01/03/2024. nous publions le whois :

https:.//www.whois.com/whois/bforbk-online.com

Le site bforepargne.com
Il a été créé le 23/05/2023. Nous publions le whois :

https://www.whois.com/whois/bforepargne.com

Le site bfor-epargne.com
Il a éte creé le 26/01/2023. Nous publions le whois :

https://www.whois.com/whois/bfor-epargne.com

Le site bforb-epargne.com
ILa été créé le 13/01/2023. Nous publions le whois :

https:.//www.whois.com/whois/bforb-epargne.com

Le site bforb-solutions.com
ILa été créé le 12/01/2023. Nous publions le whois :

https:.//www.whois.com/whois/bforb-solutions.com

Nos recherches
Aucun site n'est ouvert. Ce simple fait doit vous faire fuir. Malgreé cette opacité, nous avons pu
collecter des informations restituées ci-dessous.
Le téléphone

Les sites utilisent :


https://www.whois.com/whois/bforbk-contact.com
https://www.whois.com/whois/bforbk-online.com
https://www.whois.com/whois/bforepargne.com
https://www.whois.com/whois/bfor-epargne.com
https://www.whois.com/whois/bforb-epargne.com
https://www.whois.com/whois/bforb-solutions.com

ADC France

Association de Défense des Consommateurs de France

Le numéro 09 74 59 19 15

Il s'inscrit dans une série interessante :

lloyds-investements.com 09 74 59 14 07
nizard-conseil.com 0974591772
open-b-enligne.com 09 74 59 18 25
bfor-epargne.com 09 74 59 19 15
avocatscyber 09 74 59 22 11

Le numeéro 09 70 70 90 92
Le numéro 01 84 60 10 69

Il s'inscrit dans une série intéressante. Il est aussi utilisé par un site frauduleux de rachat de créedit.

mosaic-finance.com 01 84 60 09 19
octogone-europe-sa.com 01 84 60 10 33
bforb-epargne.com 0184 60 10 63
lelynx-service-ecopret.com 01 84 60 10 69
banque-evo.com 0184601222
refuge-patrimoine.com 0184601276

Il a fait l'objet d'une alerte :

https.//www.signal-arnagues.com/scam/view/638148

Le numéro 01 84 80 38 15

Il s'inscrit dans une série intéressante :

orpavimob-ehpad.com 01 84 80 35 10
groupe-sim.fr 0184 80 35 26
bforb-epargne.com 0184803815
flatexdegiro-private.com 0184 80 3819
qontoplus.group.com 0184 80 38 20

Le numéro 01 87 66 28 44
Il s'inscrit dans une série intéressante :

trdrepublic-app.com 01 87 66 25 80
lse-gestion.com 0187 66 26 31


https://www.signal-arnaques.com/scam/view/638148
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bung-expert.com 018766 27 37
qpark-inv.com 0187 66 28 44
jfd-ag.com 01 87 66 29 41

Le numeéro 01 89 70 15 33

Il s'inscrit dans une série intéressante :

monabg-online.com 0189701195
generali-gestion.com 0189 70 15 23
bforbk-online.com 0189 70 15 33
revo-fintech.com 0189 7016 54

Le humeéero 01 89 70 17 58

Il est utilisé par un autre site frauduleux qui a l'objet de recherches de 'ADC France. Il s'inscrit dans
une seérie intéressante :

online-hcb.com 0189701573
revo-fintech.com 01897016 54
bforbk-contact.com 0189701758
online-monabg.com 0189701758

Le numéro 04 834377 37

Il est utilisé par deux autres sites frauduleux qui ont l'objet de recherches de 'ADC France !

bforb-solutions.com 04 834377 37
arkolia-energies-financement.com 04 83437737
cve-investissement-epargne.com 04 83437737
service-client-ingdiba-ag.com 04 83438858

Cela doit étre compliqué d'avoir UN NUMERO pour trois sites !l Ce n'est pas le record... Les deux
autres sites proposent d'investir dans les energies renouvelables.

Il a fait l'objet d'alertes :

https.//www.signal-arnagues.com/scam/view/609482

https.//www.signal-arnagues.com/scam/view/638237

Le numéro 06 27 25 88 97
Le numeéro 07 45 88 16 39


https://www.signal-arnaques.com/scam/view/609482
https://www.signal-arnaques.com/scam/view/638237
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Il s'inscrit dans une serie interessante :

inter-invest.online 07 45 88 10 47
revo-fintech.com 07 45 88 14 26
bforbk-online.com 07 45 88 16 39
firstsecurities-asa.com 07 45 88 20 54
monabg-online.com 07 4588 2116

Les faux noms

Les sites utilisent :

e M. Fredéeric ROBERT
M. Anthony HERCUN
M. Laurent VAILLANT
M. Quentin LETARD
M. BERTHIER

M. Olivier MENARD
M. Pascal PIARRY

M. Regis BREJUIN

Les produits

Il est proposeé d'investir dans des livrets a des taux qu'il est impossible d'avoir. Nous publions un mail
envoye :

Le-mail-du-site-bforb-epargne.pdf

Nous publions une brochure de présentation, le contrat et- les conditions géenérales ci-dessous :

la-brochure-du-site-bforb-epargne.com.pdf

Le-contrat-du-site-bforb-epargne.com.pdf

Les-conditions-generales-du-livret-du-site-bforb-epargne.com.pdf

Nous publions un autre contrat :

Le-bulletin-de-souscription-du-site-bfor-epargne.pdf

Il est identique a celui du site coinquick.net :

Le contrat Crypto Safe

Le site bforbk-contact.com propose d'investir dans des actions PUBLICIS qui n'existent pas. Cette


https://adcfrance.fr/wp-content/uploads/2023/04/Le-mail-du-site-bforb-epargne.pdf
https://adcfrance.fr/wp-content/uploads/2023/04/la-brochure-du-site-bforb-epargne.com_.pdf
https://adcfrance.fr/wp-content/uploads/2023/04/Le-contrat-du-site-bforb-epargne.com_.pdf
https://adcfrance.fr/wp-content/uploads/2023/04/Les-conditions-generales-du-livret-du-site-bforb-epargne.com_.pdf
https://adcfrance.fr/wp-content/uploads/2023/05/Le-bulletin-de-souscription-du-site-bfor-epargne.pdf
https://adcfrance.fr/wp-content/uploads/2019/06/Le-contrat-Crypto-Safe.pdf
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arnaque est en plein développement !

Pour acceéder a la partie privée des sites, il faut utiliser notamment le nom de domaine
monaccesprive.com. Il a été crée le 07/12/2023. Nous publions le whois :

https:.//www.whois.com/whois/monaccesprive.com

Les réglements

Les sites utilisent :

Un compte espagnol ayant l'IBAN ES20 0081 0134 9100 0215 4922

Un compte espagnol ayant l'IBAN ES41 3058 2593 5027 2001 1741

Un compte espagnol ayant l'IBAN ES79 0182 0124 5802 0169 4720

Un compte espagnol ayant l'IBAN ES80 0182 2458 1102 0112 1398

Un compte francais ayant l'IBAN FR76 1695 8000 0148 0272 9809 305
Un compte francais ayant l'IBAN FR76 1973 3000 0101 0000 2203 380
Un compte francais ayant l'IBAN FR76 2003 3000 0100 0005 6529 762
Un compte francgais ayant l'IBAN FR76 2763 3121 2901 0103 1766 723
Un compte francais ayant 'IBAN FR76 2763 3121 2901 0103 2001 463
Un compte francais ayant 'IBAN FR84 8000 01PO MXB6 LU7C Y7

Un compte lituanien ayant l'IBAN LT33 3250 0916 6733 2228

Les informations juridiques

Il a été usurpée le nom de la banque bfor bank. Nous publions le lien vers le VRAI SITE :
https.//www.bforbank.com/

Le site bforb-epargne.com est sur la liste noire du site abe-infoservice.fr depuis le 26/04/2023
Le site bforb-solutions.com est sur la liste noire du site abe-infoservice.fr depuis le 20/02/2023.
Le site bforbk-online.com est inscrit sur la liste noire du site abe-infoservice.fr depuis le 27/03/2024

https://www.abe-infoservice.fr/liste-noire/listes-noires-et-alertes-des-autorites

Conclusion

Vous avez déja versé des fonds que vous n'arrivez pas a récupérer ?

Si vous avez effectué un investissement qui se révele étre une arnaque, vous pouvez nous contacter
a https.//adcfrance.fr/contactez-nous/. Il faudra simplement nous transferer tous les mails recus y
compris les RIB que vous avez utilisés pour faire les reglements.

Vous trouverez dans le lien ci-dessous des informations sur notre travail :


https://www.whois.com/whois/monaccesprive.com
https://www.bforbank.com/
https://www.abe-infoservice.fr/liste-noire/listes-noires-et-alertes-des-autorites
https://adcfrance.fr/contactez-nous/
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https://adcfrance.fr/les-conseils/arnague-aux-sites-dedies-a-l-epargne-les-premieres-informatio
ns-de-l-adc-france/

Vous pouvez devenir des consommateurs actifs ! L'article publié ci-dessous peut vous permettre de
récupérer un peu des fonds perdus mais vous pourrez aussi, si cela vous plait, jouer avec les
escrocs | Le must ? Ils ne peuvent pas savoir la situation !

https://adcfrance fr/epargne/arnaqueurs-franco-israeliens-bulgares-les-actions-des-consommate
urs/

L'association fera le maximum pour vous aider. Il vous sera simplement demandé une adhésion a 50
€ incluant l'abonnement a notre revue trimestrielle dont vous trouverez deux numeros dans les
liens ci-dessous ;

Les conseils pratiques pour la gestion d'un litige

Le numero 152 de la revue Antipac

L'apparition de 'ADC France :

La revue Antipac n’ 149

Vous pouvez la réaliser avec le lien sécurisé ci-dessous :

https://adcfrance.fr/adhesions-readhesions-adc-france/

Vous pouvez aussi nous l'adresser par cheque a l'ordre de 'ADC France 3/5 Rue Guerrier de
Dumast, 54000 NANCY

Vous étes en contact avec le site sans avoir versé de fonds :

Nous publions ci-dessous des conseils pratiques pour détecter les sites frauduleux. Avant d'investir,
faites les vérifications utiles. Cela va vous éviter des soucis importants. L'article publié fait 5 pages.
Pour ne pas trop alourdir cette page, nous vous communiquons le lien:

https.//adcfrance.fr/epargne/investir-avec-internet-les-conseils-utiles-de-ladc-france/

Vous pouvez nous transfeérer les mails recus a https.//adcfrance.fr/contactez-nous/

ATTENTION!

Si vous avez versé des fonds, vous devez impérativement déposer une plainte a la gendarmerie
ou a la police dont vous dépendez. Il faut, si c’est le cas, précisez les documents personnels que
vous avez pu donner aux escrocs.

Si vous avez envoyé un justificatif d'identité et / ou un justificatif de domicile sans avoir versé de
fonds, vous DEVEZ FAIRE UNE MAIN COURANTE a la police ou la gendarmerie dont vous



https://adcfrance.fr/les-conseils/arnaque-aux-sites-dedies-a-l-epargne-les-premieres-informations-de-l-adc-france/
https://adcfrance.fr/les-conseils/arnaque-aux-sites-dedies-a-l-epargne-les-premieres-informations-de-l-adc-france/
https://adcfrance.fr/wp-content/uploads/2020/02/Le-num%C3%A9ro-152-de-la-revue-Antipac.pdf
https://adcfrance.fr/wp-content/uploads/2019/08/La-revue-Antipac-n%C2%B0-149.pdf
https://adcfrance.fr/adhesions-readhesions-adc-france/
https://adcfrance.fr/contactez-nous/

ADC France

Association de Défense des Consommateurs de France

dépendez.

Vos coordonnées sont entre les mains d'escrocs. Ils peuvent les utiliser soit pour tenter de vous
arnaquer avec un autre produit soit en les revendant a d'autres escrocs comme les brouteurs du
Bénin par exemple. Si cela se produit, vous pouvez nous transférer les mails recus a
https.//adcfrance.fr/contactez-nous/

Nous tenons a préeciser que toutes les recherches ont été sauvegardeées sur un disque dur externe en
PDF.

Par ailleurs, s'agissant de données publiques, nous ne retirerons aucune information sauf erreur
materielle. Cette demande devra étre faite exclusivement par courrier recommande avec AR. Aucune
suite ne sera donnée pour toute demande faite par mail ou par téléphone.


https://adcfrance.fr/contactez-nous/
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