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ARNAQUE SUSPECTÉE VIA UN MAIL DE JEAN-FRANÇOIS
REBEYROL

Category: Les autres arnaques

Tag: Actualités

Arnaque suspectée via un mail de Jean-François REBEYROL

L’un de nos adhérents a reçu un mail pour le règlement d’une facture d’un montant de 2359,75
euros.

1)      Le numéro de téléphone
indiqué en bas de mail (06 99 51 32 75) nous permet d’arriver sur le site de Signal Arnaques :

https://www.signal-arnaques.com/scam/view/315465

https://adcfrance.fr/category/les-autres-arnaques/
https://adcfrance.fr/tag/nos-actualites/
https://www.signal-arnaques.com/scam/view/315465
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Bonjour Mme Bonventre,

Je reviens vers vous concernant la facture n° 0366407 du 14/08/2020 d'un montant de 2359,75 €.
Merci de la régler dés que possible ou m'appeler de façon urgente.
N'hésitez pas à me joindre.
Cordialement.

Le message signalé est exactement le même que celui reçu par notre adhérent, avec la même
somme indiquée, et le même numéro de facture.

2)      Le téléphone fixe 02 51 42 70 70

Ce numéro correspond à celui de la SA Jean Routhiau, mentionnée sur le mail. Cette société est sise
Avenue de la Métairie - BP 2, 85250 Saint Fulgent, adresse qui est bien précisée dans le mail.

3)      Le site Internet Jean Routhiau

En nous rendant sur le site internet incriminé, www.groupe-routhiau.fr, nous trouvons ce message
d’accueil :

https://www.groupe-routhiau.fr/
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Cette
société, selon cet avis, est victime d'escrocs. Nous rencontrons souvent cette situation dans nos
recherches.

4)      Le mail en  @gruppopoloni.com

Il renvoie au site http://www.stonebuster.it/stnbst/it/scheda-fornitore/gruppo-poloni

Ce site a été créé le 11 janvier 2013. Il est basé en Italie. Le registrant est Alpha Caesar Srl.

Le report d’attaque montre que le site est infecté  par des Malwares :

http://www.stonebuster.it/stnbst/it/scheda-fornitore/gruppo-poloni
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Nos conseils : ne cliquez pas sur les liens présents dans le mail, ne payez rien, et ne transmettez pas
le mail à vos proches, même pour les en informer. Si vous voulez le leur transmettre, faites une
capture d’écran que vous joignez à un nouveau mail que vous rédigez, puis supprimez le mail reçu.

La société étant informée du problème, il est inutile de la contacter.

Si vous avez versé de l'argent, contactez-nous par mail à placement@adcfrance.fr.

mailto:placement@adcfrance.fr
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