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FISHING - LA TENTATIVE D'HAMEÇONNAGE SUR L'ADC FRANCE

Category: Internet et box

Tag: Enquête

Nous recevons presque tous les jours des tentatives
d'hameçonnage de nos comptes mails. Il nous est indiqué
que nos comptes vont être ou sont bloqués. Il est proposé
de modifier la situation en cliquant sur un lien...

D'ordinaire, ces mails partent à la poubelle directement.

 

Avis aux hackers : Vous perdez votre temps. Nous disposons d'un outil qui permet la lecture des
mails sur les serveurs que nous utilisons... Ils sont détruits avant d'arriver sur nos appareils.

Il s'agit de l'application mailwasher. Elle est gratuite pour un compte mail. Si vous utilisez plusieurs
comptes, il faut utiliser la version professionnelle. L'outil est très simple et très efficace.

A l'appui de cet article, nous publions le mail reçu en anglais :

Le-mail-des-hackers.pdf

Nous publions la traduction :

Vous recevez cet e-mail car (4) de vos messages entrants dans
"ncontact@adcfrance.fr" n'ont pas été livrés.

Veuillez essayer de réactiver une nouvelle session et réessayer.

https://adcfrance.fr/category/internet-et-box/
https://adcfrance.fr/tag/enquete/
http://adcfrance.fr/wp-content/uploads/2022/09/Le-mail-des-hackers.pdf
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Pour éviter de supprimer ces e-mails, veuillez utiliser le lien ci-dessous
pour vous connecter et restaurer ces e-mails dans votre boîte de réception.

Nous n'avons de compte ouvert à mailmanagement. Les hackers ont inventé celui-ci.

Nous avons ensuite fait un clic droit de souris sur le bouton. Cela donne :

https://j63394187-myjino-ru.translate.goog/?_x_tr_sch=http&_x_tr_sl=ko&_x_tr_tl=en&_x_tr_hl=en-
US&_x_tr_pto=wapp#ncontact@adcfrance.fr

Nous pouvons raisonnablement penser que les hackers sont russes.

Quand ce lien est mis dans Google, on arrive à une page surprenante :

La-page-inventee-des-hackers.pdf

Il a été pris une image d'une partie de la page accueil de notre site avec l'adresse mail soit disant
bloquée et un mot de passe à entrer !

Cet article sera enrichi, si besoin est, des nouvelles tentatives d'hameçonnage...

NE DONNEZ JAMAIS VOS RENSEIGNEMENTS sur ce genre de mail.

Cela peut se terminer par un blocage avec demande de rançon...

http://adcfrance.fr/wp-content/uploads/2022/09/La-page-inventee-des-hackers.pdf
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