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LES SITES KEEPOFTHECONTENT.COM - CO-HIT.COM -
DRADOC.COM - STME.XYZ - VIDEOTHEPHIL.COM -

VIDEOSOFTHENEPHILIM.COM - PLA-D.NET

Categories: Banques & organismes de crédit, Commerce : litige lié à la vente, Gestion compte (C.B, chèques, vol, frais

bancaires)

Tag: Enquête

Le site Keepofthecontent.com est apparu sur des extraits de compte
comme bénéficiaire de prélèvements sans que les clients aient
connaissance ni du site ni du motif.  Nous avons identifié un grand
nombre de sociétés. Nous ne pouvons vérifier si elles sont victimes
d'une usurpation d'identité.

Le contenu des sites :
Il  est surprenant.  Il est traduit en 11 langues. Nous n’avons analysé que la version française dans
laquelle nous déplorons de nombreuses fautes d’orthographe. Le traducteur automatique est de
mauvaise qualité. Nous avons trouvé plusieurs clones de celui-ci ayant un contenu, une charte

https://adcfrance.fr/category/banque-organisme-de-credit/
https://adcfrance.fr/category/commerce-litige-lie-a-la-vente/
https://adcfrance.fr/category/gestion-compte-c-b-cheques-vol-frais-bancaires/
https://adcfrance.fr/category/gestion-compte-c-b-cheques-vol-frais-bancaires/
https://adcfrance.fr/tag/enquete/
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graphique ainsi que des photos identiques Il est à noter que le contenu des sites étudiés ci-après
change en fonction de la langue utilisée.  Nous n’en comprenons la finalité comme le montre la
description de leur offre extraite de la rubrique : A propos de notre société

"Le personnel de Contacter le siège sait comment vous aider avec tous vos besoins à propos de votre
abonnement web. Notre équipe est bien entraînée et dédiée à vous assister. Nus comprenons que tout
le monde a des emplois du temps chargés, et que parfois la résolution de problème par le biais de
centres d'appel peut être un cauchemar. Nous comprenons aussi comment résoudre des problèmes
efficacement, le rendant une expérience agréable et sans douleur pour nos interlocuteurs. En d'autres
termes, nous nous efforçons à maintenir un palmarès excpetionnel et avoir toujours une  avance sur les
autres.."

L'ensemble des sites ne contiennent que trois pages. Aucunes ne donnent la moindre information
sur la nature de la prestation correspondant aux prélèvements qui varient. Il n'y a sur aucun site de
conditions générales. Chaque site est géré par une société différente. Toutefois, nous avons pu
identifier des sites rattachés à ces sociétés. L'un d'entre-eux est réservé aux personnes majeures.

Nous avons identifié ces sociétés par les informations sur la page "à propos". Nous ignorons si les
noms sont usurpés. Nous avons ajouté dans la partie "autres sites" 15 nouveaux sites ayant le même
contenu. Certains utilisent la même société, d'autres se partagent les numéros de téléphone.

Nos recherches :

Les pages identiques :
Nous publions ci-dessous les pages identiques de plusieurs sites :

http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-Keepofthecontent.p
df

http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-co-hit.com_.pdf

http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-dradoc.com_.pdf

http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-stme.xyz_.com_.pdf

http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-videosofthenephilim
.pdf

http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-videothephil.com_.p
df

http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-d-plat.net_.pdf

http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-Keepofthecontent.pdf
http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-Keepofthecontent.pdf
http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-co-hit.com_.pdf
http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-dradoc.com_.pdf
http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-stme.xyz_.com_.pdf
http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-videosofthenephilim.pdf
http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-videosofthenephilim.pdf
http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-videothephil.com_.pdf
http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-videothephil.com_.pdf
http://adcfrance.fr/wp-content/uploads/2022/01/La-page-a-propos-du-site-d-plat.net_.pdf
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Les sites internet
 Le site Keepofthcontent.com est présent sur internet sous différents noms mais avec un contenu
identique pour ce qui concerne la version française. La liste présentée ci-dessous n’est pas
exhaustive.

Le site Keepofthecontent.com

Il a été créé le 22/10/2020. Nous publions le whois :

https://www.whois.com/whois/keepofthecontent.com

Le site co-hit.com

Il a été créé le 12/09/2019. Nous publions le whois :

https://www.whois.com/whois/co-hit.com

Le site videosofthenephilim.com

Il a été créé le 21/08/2020. Nous publions le whois :

https://www.whois.com/whois/videosofthenephilim.com

Le site videothephil.com

Il a été créé le 21/08/2020. Nous publions le whois :

https://www.whois.com/whois/videothephil.com

Le site stme.xyz

Il a été créé le 08/10/2021. Nous publions le whois :

https://www.whois.com/whois/stme.xyz

Le site dradoc.com

Il a été créé le 05/05/2021. Nous publions le whois :

https://www.whois.com/whois/dradoc.com

Le site pla-d.net
Il a été créé le 05/06/2019. Nous publions le whois

https://www.whois.com/whois/pla-d.net

https://www.whois.com/whois/keepofthecontent.com
https://www.whois.com/whois/co-hit.com
https://www.whois.com/whois/videosofthenephilim.com
https://www.whois.com/whois/videothephil.com
https://www.whois.com/whois/stme.xyz
https://www.whois.com/whois/dradoc.com
https://www.whois.com/whois/pla-d.net
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Préambule
Chaque site cité dans cet article n'a pas de page accueil en Français. Il faut cliquer sur le drapeau
anglais pour voir ce qu'il propose. Il en est de même pour toutes les langues utilisées ( 11 avec
l'anglais ).  Il peut être alors constaté une grande variété de chartes graphiques.  Chaque site a aussi
un numéro américain qui ne se retrouve pas dans la page contact des sites dans les pages dans les
langues autres que que celle en anglais.

Les pages contacts
Le contenu commun est indiqué pour chaque site. Il est étudié les numéros  de téléphone et les
sociétés citées dans la page.

Le site keepofthecontent.com

"RESTER CONNECTÉ : Soyez sûrs de visiter notre site web fréquemment, nous mettons à jour à chaque
fois que nous ajoutons une nouvelle fonction utile pour rendre votre résolution de problèmes plus facile.

INFORMATIONS DE CONTACT

Chat en Ligne en direct.
+44-808-196-6161

ADRESSE : Sonceto Development Limited, 18 AgiasTheklis Str., Latsia, 2224 Nicosia, Cyprus

Company Number: HE414061 VAT: 10414061J"

Le téléphone

La recherche ne donne aucun résultat.

Les forums

Nous publions un article paru dans un forum

https://www.moneyvox.fr/forums/fil/prelevement-inconnu-sur-mon-compte.30035/page-85

La société

La société a été créée le 17/10/2020. Nous publions sa fiche d'identité :

https://i-cyprus.com/company/574768

https://www.moneyvox.fr/forums/fil/prelevement-inconnu-sur-mon-compte.30035/page-85
https://i-cyprus.com/company/574768
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Le site co-hit.com
"RESTER CONNECTÉ : Soyez sûrs de visiter notre site web fréquemment, nous mettons à jour à chaque
fois que nous ajoutons une nouvelle fonction utile pour rendre votre résolution de problèmes plus facile.

INFORMATIONS DE CONTACT Chat en Ligne en direct.

+44-121-809-0717

ADRESSE :  Redjoker Ltd., 8 Birchtrees, Birmingham, B24 0NL, United Kingdom, COMPANY NUMBER:
9881945, VAT NUMBER: 256659856"         

Le téléphone

La recherche ne donne pas de résultat.

La société

Elle a été créée en 2015. Nous publions la fiche d'identité :

https://find-and-update.company-information.service.gov.uk/company/09881945

Le site stme.xyz
 RESTER CONNECTÉ : Soyez sûrs de visiter notre site web fréquemment, nous mettons à jour à
chaque fois que nous ajoutons une nouvelle fonction utile pour rendre votre résolution de
problèmes plus facile.

INFORMATIONS DE CONTACT Chat en Ligne en direct.

+1 855 734 2185

ADRESSE : Hamanas Services Inc., 2914 Virginia Street, Miami, FL, 33133, USA

Le téléphone

La recherche ne donne pas de résultat.

La société

Elle a été créée le 28/03/2016. Nous publions sa fiche d'identité :

https://bisprofiles.com/fl/hamanas-services-p16000028426

Elle dispose d'un site internet :

http://www.hamanasservices.com/#about

https://find-and-update.company-information.service.gov.uk/company/09881945
https://bisprofiles.com/fl/hamanas-services-p16000028426
http://www.hamanasservices.com/#about
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Il s'agit d'une société de prestations informatiques.

Les sites videothephil.com - videosofthenephilim.com
"Rester connecté : Soyez sûrs de visiter notre site web fréquemment, nous mettons à jour à chaque fois
que nous ajoutons une nouvelle fonction utile pour rendre votre résolution de problèmes plus facile.

INFORMATIONS DE CONTACT Chat en Ligne en direct.

+44-808-501-5594

ADRESSE New Lion Corp, 4119 E Darrow Street, Phoenix, AZ, 85042, USA"

Le téléphone

Pour ce site nous avons trouvé plusieurs réclamations d’internaute dont les comptes ont été débités
sans raison.

https://www.signal-arnaques.com/scam/view/378207

https://www.signal-arnaques.com/scam/view/378611

https://www.signal-arnaques.com/scam/view/384549

https://www.scamdoc.com/fr/view/686581

https://www.signal-arnaques.com/scam/view/405753

Cette alerte concerne aussi le site tonplancul.com

Ce site relève du droit de Chypre avec une boite postale en Jamaïque.  Nous vous conseillons de lire
ATTENTIVEMENT les conditions générales de ce site. La confidentialité est en option.

La société

La société a été créé le 06/05/2020. Nous publions sa fiche d'identité :

https://opencorporates.com/companies/us_az/23083829

Le site dradoc.com
 RESTER CONNECTÉ : Soyez sûrs de visiter notre site web fréquemment, nous mettons à jour à
chaque fois que nous ajoutons une nouvelle fonction utile pour rendre votre résolution de
problèmes plus facile.

INFORMATIONS DE CONTACT Chat en Ligne en direct.

+44-808-501-5804

https://www.signal-arnaques.com/scam/view/378207
https://www.signal-arnaques.com/scam/view/378611
https://www.signal-arnaques.com/scam/view/384549
https://www.scamdoc.com/fr/view/686581
https://www.signal-arnaques.com/scam/view/405753
https://opencorporates.com/companies/us_az/23083829
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ADRESSE  Stoutheart lnc., 400 Hyde Street., Apt 601, San Francisco, CA., 94109, USA

Le téléphone

La recherche ne donne pas de résultat.

La société 

Il n'a pas été possible de l'identifier de façon formelle. Toutefois nous avons trouvé un site internet
réservé aux plus de 18 ans avec le même nom et la même adresse.

Le site pla-d.net
 RESTER CONNECTÉ : Soyez sûrs de visiter notre site web fréquemment, nous mettons à jour à chaque
fois que nous ajoutons une nouvelle fonction utile pour rendre votre résolution de problèmes plus facile.

Informations de contact  Chat en Ligne en direct.

+44-134-458-6058

ADRESSE : Shoee Ltd., 101 West Pottergate, Norwich, United Kingdom, NR2 4BW, Company #: 9532493,
VAT #: 256152805

Le téléphone

La recherche ne donne pas de résultat.

La société

La société a été créée le 09/04/2015. Nous publions sa fiche d'identité :

https://find-and-update.company-information.service.gov.uk/company/09532493

Divers

Une alerte publiée dans un forum a attiré notre attention :

https://www.signal-arnaques.com/scam/view/445989

Le site rchor.com est bien cité ainsi que le site t-dgim.com ( site fermé ). Il est évoqué un troisième
site dénommé ptat-p.co.

Il a été créé le 12/09/2019. Nous publions le whois :

https://www.whois.com/whois/ptat-p.co

https://find-and-update.company-information.service.gov.uk/company/09532493
https://www.signal-arnaques.com/scam/view/445989
https://www.whois.com/whois/ptat-p.co
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Il s'agit d'un site de prestations de services destinés aux consommateurs anglais et américains. Nous
publions la page accueil :

http://adcfrance.fr/wp-content/uploads/2022/04/La-page-accueil-anglaise-du-site-ptat-p.co_.p
df

Il est accessible en 11 langues. La version française ne contient pas la page accueil de la version
anglaise mais elle est rigoureusement identique à celles des sites étudiés dans cet article. Il s'agit de
la FAQ. La seule différence porte sur le numéro de téléphone qui est le suivant  +44-208-059-7592.
Nous la publions ci-dessous :

http://adcfrance.fr/wp-content/uploads/2022/04/La-page-francaise-de-la-FAQ-du-site-ptat-p.co
_.pdf

Nous publions la version anglaise de la FAQ :

http://adcfrance.fr/wp-content/uploads/2022/04/La-page-anglaise-de-la-FAQ-du-site-ptat-p.co
_.pdf

Le site est exploité par la société anglaise BLUE TIDES LTD créée le 29/04/2015 :

https://find-and-update.company-information.service.gov.uk/company/09568209

Nous ignorons si les escrocs qui piratent les comptes bancaires ont créées des sites frauduleux du
site ptat-p.co.

Ce site n'est pas un cas unique.

Nous en avons identifié plusieurs. Il semble au vu d'un nombre considérable de témoignages sur
signal-arnaques que le site central soit medianess.co ou medianess.org. Nous publions une partie
de ceux -ci :

https://www.signal-arnaques.com/scam/view/402712

https://www.signal-arnaques.com/scam/view/407260

https://www.signal-arnaques.com/scam/view/446871

https://www.signal-arnaques.com/scam/view/461606

Les autres sites ( ! )
Nos recherches nous ont permis d'identifier plusieurs sites ayant EXACTEMENT la même page Pour
ne pas trop alourdir cet article, vous trouverez ci-dessous :

Le nom du site
Le nom et l'adresse de la société

http://adcfrance.fr/wp-content/uploads/2022/04/La-page-accueil-anglaise-du-site-ptat-p.co_.pdf
http://adcfrance.fr/wp-content/uploads/2022/04/La-page-accueil-anglaise-du-site-ptat-p.co_.pdf
http://adcfrance.fr/wp-content/uploads/2022/04/La-page-francaise-de-la-FAQ-du-site-ptat-p.co_.pdf
http://adcfrance.fr/wp-content/uploads/2022/04/La-page-francaise-de-la-FAQ-du-site-ptat-p.co_.pdf
http://adcfrance.fr/wp-content/uploads/2022/04/La-page-anglaise-de-la-FAQ-du-site-ptat-p.co_.pdf
http://adcfrance.fr/wp-content/uploads/2022/04/La-page-anglaise-de-la-FAQ-du-site-ptat-p.co_.pdf
https://find-and-update.company-information.service.gov.uk/company/09568209
https://www.signal-arnaques.com/scam/view/402712
https://www.signal-arnaques.com/scam/view/407260
https://www.signal-arnaques.com/scam/view/446871
https://www.signal-arnaques.com/scam/view/461606
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Le numéro de téléphone

Les informations
https://stream-te.com géré par ATB, Inc., 2335 Buttermilk Crossing #102, Crescent Springs, KY,
41017, USA - téléphone +44-808-196-0355

https://click-s.com/ géré par Pearson Unlimited, Inc., 1140 US HWY 287, Suite 400-268, Broomfield,
CO, 80020, USA - téléphone +1-833-772-0178 et +44-808-501-5224

https://swshs.co/fr/ géré par Empire Oriole Ltd., 109 Harper Lane, Shenley, Radlett, United
Kingdom, WD7 9HG, COMPANY #: 10562391, VAT #: 283591180 - téléphone +44-808-164-1967

https://rchor.com/ géré par Vigorpride Inc., 2644 Greenway Drive, Jupiter, FL, 33458, USA -
téléphone +44-808-501-5096

http://wlmcnsp.com/fr/ géré par Tobermill Marketing Ltd, Parou, 6, Flat 104, Strovolos, 2062,
Nicosia, Cyprus COMPANY NUMBER: HE415409 VAT: 10415409L - téléphone : +44 808 164 6717

http://www.timhafun.com/fr/ géré par Meadowlarkk, Inc., 590 Centerville Road, #367, Lancaster,
PA, 17601, USA - téléphone +44-808-164-1681

https://lionsroarstreamtime.com/support/fr/ géré par Lioncom Corp, 5326 SW Longspur Lane,
Palm City, FL, 34990, USA - téléphone +44-808-501-5334

http://www.cheddcont.net/fr/ géré par Chedderton Limited, 31 Sutton Road, Watford, United
Kingdom, WD17 2QE COMPANY NUMBER: 13340059 VAT NUMBER: 380839861 - téléphone
+44-808-501-5626

https://dragonforcebazaar.com/support/fr/ géré par New Lion Corp, 4119 E Darrow Street,
Phoenix, AZ, 85042, USA - téléphone +44-808-168-0684

http://www.keusan.com/fr/ géré par Lioncom Corp, 5326 SW Longspur Lane, Palm City, FL, 34990,
USA - téléphone +44-808-196-5272

https://moonglowplaying.com/support/fr/ géré par Empire Oriole Ltd., 109 Harper Lane, Shenley,
Radlett, United Kingdom, WD7 9HG, COMPANY #: 10562391, VAT #: 283591180 - téléphone
+44-808-164-8663

http://c-f-now.com/fr/ géré par Groupo Exhibiting Inc., 156 County Road 4879, #31, Newark, TX.,
76071, USA - téléphone +44-808-196-4690

https://contentformenow.com/support/fr/ géré par Empire Oriole Ltd., 109 Harper Lane, Shenley,
Radlett, United Kingdom, WD7 9HG, COMPANY #: 10562391, VAT #: 283591180 -téléphone
+44-808-196-4690
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https://creepshowcontent.com/support/fr/ géré par Success Forms Ltd, 701 Brickell Key Blvd.,
Apt 909, Miami, FL, 33131, USA - téléphone +44-808-196-5304

https://goldplusstreams.biz/support/fr/ géré par Straight Away Ltd., 11 Coniston Gardens, Pinner,
Middlesex, United Kingdom, HA5 2JN, COMPANY #: 9532463, VAT #: 256158296 - téléphone
+44-808-501-5030

http://thebeginoftime.net/fr/ géré par K.R. Strategic Marketing Ltd, Pallados, 24, Agios loannis,
3016, Limassol, Cyprus COMPANY NUMBER: HE414684 VAT: 10414684W - téléphone
+44-808-169-4769

http://mdss3.net/fr/ géré par Golf Delta Meyers Inc., 658 NE Dahoon Ter, Jensen Beach, FL, 34957,
USA - téléphone +44-808-196-5265

https://invokethemachine.com/support/fr/ géré par Sandy River Heights Ltd., 65 Station Road,
Terrington St Clement, King's Lynn, United Kingdom, PE34 4PL, COMPANY NUMBER: 10146741, VAT:
257363291 - téléphone +44-808-164-9646

http://entstr.info/fr/ géré par SGLMEL Inc., 328 W. Herro Lane, Phoenix, AZ, 85013, USA - téléphone
+1-877-834-2096 ( n° américain )

Les recours
Nous vous conseillons de bien surveiller les extraits de compte que vous recevez. Si vous voyez un
prélèvement d'une société que vous ne connaissez pas, vous pouvez demander à votre banque le
rejet du ou des prélèvements pendant un délai de TREIZE MOIS.

Il s'agit de l'application de l'article L 133-24 du Code monétaire et Financier que nous reproduisons
ci-dessous :

L'utilisateur de services de paiement signale, sans tarder, à son prestataire de services de paiement une
opération de paiement non autorisée ou mal exécutée et au plus tard dans les treize mois suivant la
date de débit sous peine de forclusion à moins que le prestataire de services de paiement ne lui ait pas
fourni ou n'ait pas mis à sa disposition les informations relatives à cette opération de paiement
conformément au chapitre IV du titre 1er du livre III.

Sauf dans les cas où l'utilisateur est une personne physique agissant pour des besoins non
professionnels, les parties peuvent convenir d'un délai distinct de celui prévu au présent article.

Les dispositions du présent article s'appliquent, indifféremment de l'intervention d'un prestataire de
services de paiement fournissant un service d'initiation de paiement dans l'opération de paiement.

Il suffit de contacter votre banque pour demander l'application de cet article. Bien évidemment,
vous devez faire opposition à toute demande de prélèvement.
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S'agissant d'une escroquerie si vous n'avez rien signé, nous vous conseillons aussi de déposer
plainte en ligne.

Vous disposez de plusieurs moyens que vous allez découvrir avec le lien ci-dessous :

http://adcfrance.fr/les-conseils/les-sites-dalertes-pour-les-consommateurs/

Nous vous communiquons le lien vers la pre-plainte en ligne :

https://www.pre-plainte-en-ligne.gouv.fr/

 

http://adcfrance.fr/les-conseils/les-sites-dalertes-pour-les-consommateurs/
https://www.pre-plainte-en-ligne.gouv.fr/


ADC France

Association de Défense des Consommateurs de France
Page: 12


