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Les banques innovent ! Elles ont inclus dans les cartes le paiement a
distance pour les petites sommes ! Nous sommes plus que réservés
sur cette novation.

Nancy, le 20/03/2018 :

Nous n'avions pas actualisé cette page depuis un certain temps mais une information importante le
justifie. En cas de vol ou de perte de votre carte bancaire, l'opposition sur la carte n'empéchera de
vider la réserve du paiement sans contact. Les deux fonctions ne sont pas reliees !l Nous publions
un article de 60 millions de consommateurs sur le sujet : Paiements sans contact : ['opposition ne
suffit pas

Il existe toutefois un recours juridique mais cela demande une surveillance du compte. Par ailleurs,
la puce n'est toujours pas securisée et avec des outils simples et trés faciles d'acces, on peut lire le
contenu de la carte bancaire ! Nous sommes toujours aussi hostiles a cette chose qui ne sert a rien.
Faites désactiver cette fonction lors du renouvellement...

Nancy, le 02/01/2016

La carte bancaire avec puce NFC n'est toujours pas securiseée. Vous avez du entendre que le
numero a trois chiffres au verso de la carte allait changer toutes les 20 minutes. Cela ne change pas
le fait qu'elle est tres facilement piratable... Les logiciels malveillants pourront aussi télécharger
cette fonction ! Cela va simplement changer la donne pour les paiements a distance. Plus que
jamais, refusez la puce NFC'!

Nancy, le 28/09/2014
L'article publié par CBANQUE fait le point sur la diffusion des cartes de paiement sans contact.

Nous le publions : Paiement sans contact : comment les banques équipent leurs clients a marche



https://adcfrance.fr/category/gestion-compte-c-b-cheques-vol-frais-bancaires/
https://adcfrance.fr/tag/scandale/
https://www.60millions-mag.com/2018/03/16/paiements-sans-contact-l-opposition-ne-suffit-pas-11662
https://www.60millions-mag.com/2018/03/16/paiements-sans-contact-l-opposition-ne-suffit-pas-11662
http://www.cbanque.com/actu/46747/paiement-sans-contact-comment-les-banques-equipent-leurs-clients-a-marche-forcee
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forcee
Nancy, le 10/09/2014

L'application Paycardreader est sidérante ! Elle permet la lecture de la carte bancaire équipée de la
puce NFC ! Elle s'installe sans souci sur un smartphone ! Elle est trés facilement trouvable, gratuite
et trés efficace ! Nous avons assisté a une demonstration qui permet de voir les informations
qu'elle collecte... Si la carte est rangeée dans un étui en aluminium, l'application ne fonctionne pas.
Seul obstacle : Il est nécessaire d'étre tres prés de la carte bancaire mais si on utilise la carte ou que
celle-ci est volée, toutes les données ou presque sont récupérees.

Nous publions un article sur le sujet . Paycardreader : l'application qui collecte vos donnees
bancaires !

Nancy, le 05/09/2014

Nous publions un article du site CBANQUE qui est une bonne approche pour les consommateurs
qui ne veulent pas de la puce NFC :

Comment désactiver la fonction NFC de votre carte bancaire ?

Nancy, le 15/06/2014

Nous avons recu de la BNP PARIBAS plusieurs informations intéressantes relative au fonctionnent
de ces cartes que nous reproduisons ci-dessous : L'aspect juridique : Le contrat carte bancaire a été
modifié pour intégrer cette nouvelle technologie.

Nous reproduisons des extraits des articles 1-1-1 et 6-2 ci-dessous :

Article 1-1-1: Les cartes disposant de la technologie “sans contact” permettent en outre de
régler rapidement des achats de biens ou de prestations de services aux Equipements
électroniques "“CB" equipes en consequence, avec une lecture a distance de la carte “CB’,
sans frappe du code confidentiel.

Article 6-2 . Ces operations de paiement sont possibles dans les limites fixees et notifiees par
BNP Paribas dans les conditions particulieres ou dans tout document approuve par le
Titulaire de la carte “CB" et/ou du compte sur lequel fonctionne la carte “CB". A des fins
securitaires, le montant unitaire maximum de chaque opération de paiement en mode ‘sans
contact” et le montant cumulé maximum des réeglements successifs en mode “sans contact”
sont limités (cf. montants indiqués aux Conditions particulieres du contrat Carte). En
consequence, au-dela de ce montant cumule maximum, une opeération de paiement avec
frappe du code confidentiel doit étre effectuce par le Titulaire de la carte “CB" pour continuer
a lutiliser en mode “sans contact” et réinitialiser le montant cumule maximum possible. En
toutes circonstances, le Titulaire de la carte “CB" doit se conformer aux instructions qui
apparaissent sur l'Equipement électronique situé chez l'’Accepteur'CB’.


http://www.cbanque.com/actu/46747/paiement-sans-contact-comment-les-banques-equipent-leurs-clients-a-marche-forcee
http://www.phonandroid.com/paycardreader-lapplication-qui-collecte-vos-donnees-bancaires.html
http://www.phonandroid.com/paycardreader-lapplication-qui-collecte-vos-donnees-bancaires.html
http://www.cbanque.com/actu/46823/comment-desactiver-la-fonction-nfc-de-votre-carte-bancaire
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Selon les informations communiquées, cette modification est signifiee au moment du
renouvellement de la carte.

Nous reproduisons les conditions géneérales in-extenso : Les Conditions Generales de la carte
bancaire

Le fonctionnement : Plusieurs autres informations sont communiquées aux clients selon des
documents que nous mettons en ligne ci-dessous :

e e sticker: Le sticker
» La plaquette d'explication : La plaguette de presentation

Il reste deux points importants a préciser : la BNP PARIBAS s'engage a remplacer gratuitement une
carte contenant la puce sans contact par une carte sans. Pour finir, Vous n'étes pas obliges
d'accepter ce mode de paiement. Le commercant devrait normalement vous demander votre
accord.

Reste la sécurité de la carte. Ce point sera toujours un souci car les hackers ont toujours "un train
d'avance’... Ils tentent de trouver une faille. Depuis notre article de juin 2012, la situation s'est
améliorée selon le communiqué de la CNIL. Il est a noter que la banque remboursera les opérations
contestees.

Nancy, le 30/05/2014

Nous vous communiquons un dossier adresse par un de nos adhérents. Obtenir une carte bancaire
sans la fonction paiement a distance est possible !

e Puce NFEC : la premiere lettre de la banque en 2012
Puce NFC : le courrier de notre adhérent en 2012
Puce NFC : |a lettre de la banque en 2014

Puce NFC : la lettre de notre adhérent en 2014
Puce NFC : la réponse de la banque.

Nancy, le 14/05/2014

Nous vous communiquons l'avis de la CNIL sur ce mode de paiement. Les demandes sont
intéressantes :

Sécurité des cartes bancaires sans contact : guelles sont les avancees et les améliorations possibles
-

IL reste a garder a l'esprit que nous pouvons refuser cette fonctionnalité. La banque a alors
l'obligation de vous en délivrer une nouvelle sans puce NFC gratuitement... Un article publie le 4
mars 2014 sur le site planéte fr est intéressant :


https://adc54.adcfrance.fr/images/txt/20140615174046.pdf
https://adc54.adcfrance.fr/images/txt/20140615174046.pdf
https://adc54.adcfrance.fr/images/txt/20140615173831.pdf
https://adc54.adcfrance.fr/images/txt/20140615173934.pdf
https://adc54.adcfrance.fr/images/txt/20140530223735.pdf
https://adc54.adcfrance.fr/images/txt/20140530223812.pdf
https://adc54.adcfrance.fr/images/txt/20140530223839.pdf
https://adc54.adcfrance.fr/images/txt/20140530223909.pdf
https://adc54.adcfrance.fr/images/txt/20140530224418.pdf
https://adc54.adcfrance.fr/images/txt/20140514184959.pdf
https://adc54.adcfrance.fr/images/txt/20140514184959.pdf
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Paiement sans contact : "N'importe qui peut lire votre carte bancaire avec un portable"

Cet article du site rue89 est egalement intéressant :

Paver par carte mais sans code : le « sans contact », pas sans risque

Nancy, le 09/05/2014

Cette page du site est la plus consultée depuis 18 mois. L'information a du mal a circuler dans les
circuits bancaires... Nous vous tiendrons informés des nouveautes.

Nancy, le 20/08/2012

Suite a la découverte de la présence de la puce NFC dans les cartes bancaires, hous avons obtenu
une réponse de la Banque Puplaire que nous mettons en ligne. Il semble que le dispositif mis en
place soit de nature a permettre ['utilisation de ce nouvel instrument.

Nous verrons a l'usage au vu des litiges que nous aurons a gérer . Les informations de la Banque
Populaire

Nancy, le 3juillet 2012

Carte bancaire avec puce NFC : Comment la decouvrir ! Un de nos adherents ayant renouvele sa
carte bancaire en mai 2012 nous a montre sa carte aux fins de vérifications. Vous n'étes pas senses
connaitre le symbole du WIFI. Vous trouverez dans le lien ci-dessous une carte equipée de la puce
NFC et la représentation du WIFI :

carte bancaire avec puce NFC ( WIFI) : un exemple

Sur la carte bancaire reproduite, a coté de la puce classique qui est sur toutes les cartes, vous verrez
le méme symbole ou presque ! La carte bancaire est devenue trop courante. Lors du
renouvellement, on prend le carton et on le met dans le portefeuille sans trop regarder ce qu'ily a
dessus..

Dans le cas de notre adhérent, ce petit signe discret n'avait pas particulierement attire son attention..
Au vu de la situation, il a demande l'échange de la carte. La banque a accepté sans probleme et
sans frais. Il parait qu'il existe un programme qui permet d'avoir une carte sans le WIFI.. Il semble
que la Caisse d'Epargne n'ait pas tant innove que cela.. Nous avons eégalement découvert que le
Crédit Mutuel Nord Europe s'y était mis aussi !

Toutefois, a la difféerence de la Caisse d'Epargne qui avertit ses clients, les deux autres
etablissements bancaires ont semble-t-il oublié de prévenir.. Tous a vos cartes !

Nancy, le 24 juin 2012

Aprés l'avatar MONEO qui s'est révéle un flop total, la Caisse d'Epargne propose maintenant avec la
carte bancaire venant a renouvellement le paiement a distance de petites sommes sans frappe de


http://www.planet.fr/conso-paiement-sans-contact-nimporte-qui-peut-lire-votre-carte-bancaire-avec-un-portable.564682.1404.html
http://rue89.nouvelobs.com/2013/07/31/payer-carte-sans-code-sans-contact-sans-risque-244508
https://adc54.adcfrance.fr/images/txt/20120819140645.pdf
https://adc54.adcfrance.fr/images/txt/20120819140645.pdf
https://adc54.adcfrance.fr/images/txt/20120704001013.pdf
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code a l'aide de la technologie NFC. Nous sommes plus que réserves sur cette novation.

LES FAITS :

Ce nouveau service est gratuit pour tout paiement inférieur a 20 € et peut attendre 80 € avant de
renouveler une autorisation.
Nous publions le courrier de la banque : Le paiement sans contact - Le courrier et Les conditions

genérales.

Les conditions genérales prevoient que les clients de bonne foi peuvent contester les débits dans
les délais prévus par le contrat de la carte...

L'ANALYSE JURIDIQUE :
1) Le cadre général de la relation contractuelle:

Cette nouveaute ne sort pas du néant.. La législation en la matiere est importante.

L'article L312-1-1 du Code Monétaire et Financier née le la loi MURCEF publiée en 2001( Mesures
Urgentes a Caractere Economique et Financier ) prévoit en son dernier paragraphe les dispositions
suivantes:

« Lorsque l'établissement de crédit est amené a proposer a son client de nouvelles
prestations de services de paiement dont il n'était pas fait mention dans la convention de
compte de dépdt, les informations relatives a ces nouvelles prestations font ['objet d'un
contrat-cadre de services de paiement regi par les dispositions des sections 2 a 4 du chapitre
IV du présent titre relatives au contrat-cadre de services de paiement ou d'une modification
de la convention de compte de depodt dans les conditions mentionnées au Il du présent
article. »

Le Il précise les points suivants :

« Il.-Tout projet de modification de la convention de compte de dépdt est communiqué sur
support papier ou sur un autre support durable au client au plus tard deux mois avant la
date d'application envisagée. Selon les modalités préevues dans la convention de compte de
depaot, l'etablissement de credit informe le client qu'il est réputé avoir accepte la modification
s'il ne lui a pas notifie, avant la date d'entrée en vigueur proposée de cette modification, qu'il
ne l'acceptait pas ; dans ce cas, l'‘établissement de créedit précise egalement que, si le client
refuse la modification proposee, il peut resilier la convention de compte de déepot sans frais,
avant la date d'entrée en vigueur proposee de la modification. »

Cette obligation d'informer s'impose aussi pour tous les contrats bancaires y compris la convention


https://adc54.adcfrance.fr/images/txt/20120617102719.pdf
https://adc54.adcfrance.fr/images/txt/20120617102719.pdf
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de compte et les plaquettes des tarifs bancaires qu'il est ainsi possible de contester en cas d'abus
manifeste.

2) Le fonctionnement juridique de ce moyen de paiement :

Il est reproduit dans le lien ci-dessous larticle L133-28: Article L. 133-28
Il prévoit les dispositions suivantes :

l. Un décret définit les montants maximaux de paiement, de dépenses ou de stockage des fonds en
dessous desquels les instruments de paiement concus pour garantir le respect de ces seuils, sont
considéerés comme reserves aux paiements de faibles montants. Celui-ci est paru le 29 juillet 2009
SOus le numeéro 2009-934.

Il prévoit les seuils suivants maximum pour étre considérée de faibles montants. Il est reproduit
intégralement dans le lien ci-dessous :

Le décret 2009-934 du 29 juillet 2009

La partie qui nhous intéresse est la section 11 qui prévoit

«Art. D. 133-7.-Un instrument de paiement est considéré comme réserve a des paiements
de faibles montants lorsque la convention de compte de dépét ou le contrat-cadre de
services de paiement relatif a cet instrument preécise :

« qu'il permet de réaliser exclusivement des operations de paiement ne depassant pas
unitairement 30 euros ;

« ou qu'il a une limite de dépenses de 150 euros ,

« ou qu'il ne permet pas de stocker plus de 150 euros. »

Toutefois, le législateur a introduit des réserves quant aux éventuels dysfonctionnements et a
introduit des limitations particulierement ennuyeuses pour les utilisateurs en cas de contestation. Il
faut donc attentivement lire 'avenant du contrat carte bancaire avant d'accepter celui-ci...

Le Il de larticle L. 133-28 du méme code prévoit notamment Les disposition suivantes :

Il. Pour les instruments mentionnes au I, le prestataire de services de paiement peut convenir
avec le payeur que :

1° Le payeur ne pourra pas revoquer l'ordre de paiement apres l'avoir transmis ou apres avoir
donne son consentement a l'execution de l'opération de paiement au bénéficiaire ;

Le 2° et le 3° concernent les béenéficiaires et ne sont pas donc pas commentes dans cet article.

Les 4° et 5° de cet article contiennent des dispositions tres ennuyeuses.. Elles portent sur des


https://adc54.adcfrance.fr/images/txt/20120624134222.pdf
https://adc54.adcfrance.fr/images/txt/20120624134458.pdf
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mesures exonerant les banques d'un certain nombre d'obligations imposees sur ce type de
moyen de paiement. La carte bancaire permettant le paiement a distance n'est absolument
pas securisee juridiquement car :

La banque n'est pas tenue de rembourser en cas de contestation ( article L. 133-18 ), que sa
responsabilité n'est pas engagéee en cas d'utilisation douteuse (I, Il et IV de l'article L. 133-19 et
l'article L. 133-23 ).

En outre, l'obligation d'informer prévue par l'article L. 133-17 n'est pas obligatoire ! Elle reste a
la discrétion de la banque.. Le texte legal est vaste ! Il exclut la protection prevue par les Il et
Ill de l'article L. 133-15 ( absence d'information et blocage du compte ), l'article L. 133-17
(opposition en cas de redressement ou liquidation judiciaire ), le lll de l'article L. 133-19 et
l'article L. 133-20 ( le payeur peut supporter les conséquences financieres ! ) peuvent ne pas
s'appliquer aux instruments mentionnés au | pour lesquels le prestataire de services de
paiement n'a pas la capacite de bloquer le compte ou l'instrument de paiement ;

Pour synthétiser, la banque peut n'avoir aucune obligation si elle estime que c'est frauduleux. Elle
peut en outre étre déchargée d'un grand nombre d'obligations nées de graves dysfonctionnements
ayant imposées des mesures protectrices. Vous trouverez ci-dessous les différents articles cités
dans cette partie de ce dossier spécial qui permettent d'apprehender la situation.

e Articles L.133-15a L. 133-17
e Article L. 133-18

e Articles L. 133-19 et L. 133-20
e Articles L.133-23 et L. 133-24

LES RECHERCHES DE L'UFC QUE CHOISIR DE NANCY

Reste le probléme de la sécurité réelle qu'offre ce nouveau moyen de paiement. Il est indiqué que
ce systéme est sécurisé. La recherche sur google donne des informations moins rassurantes. Pour
avoir une idée des problémes que peut poser cette fonction, nous publions deux articles parus sur
Internet : les sites www.securityvibes et korben.info publient des articles peu rassurants :

¢ Détection des cookies non sécurises avec l'analyse d'applications Web Qualys
¢ | 'incroyable FAIL des cartes bancaires sans contact (NFC)

Le lien explique clairement la situation

. http.//www.knowckers.org/2012/05/la-carte-bancaire-sans-contact-n%E2%80%99est-pas-securis
ee/

Il est fait allusion dans cet article d'un communiqué de presse de la Fédération Francaise des
Telécoms. Nous le publions in extenso car toutes les informations sur un sujet aussi sensible sont



https://adc54.adcfrance.fr/images/txt/20120624134430.pdf
https://adc54.adcfrance.fr/images/txt/20120624134149.pdf
https://adc54.adcfrance.fr/images/txt/20120624134315.pdf
https://adc54.adcfrance.fr/images/txt/20120624134347.pdf
http://www.securityvibes.fr/produits-technologies/visa-mastercard-carte-sans-contact.html
http://korben.info/les-cartes-bancaires-sans-contact-nfc-ne-sont-pas-securisees.html
http://www.knowckers.org/2012/05/la-carte-bancaire-sans-contact-n%E2%80%99est-pas-securisee/
http://www.knowckers.org/2012/05/la-carte-bancaire-sans-contact-n%E2%80%99est-pas-securisee/
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importantes.

Le communigué de la FFT ( Fedération Francais des Telecoms)

Nous sommes preneurs de toute information complémentaire qui enrichirait cette partie de notre
dossier.

LES SUITES

1) Notre demande:

Nous vous demandons de nous communiquer tous témoignages ou informations sur ['utilisation de
ce mode de paiement, que ceux-ci soient positifs ou négatifs. Il s'agit d'un produit nouveau qui n'est
pas encore genérateur de litiges. Cela nous permettra de connaitre le fonctionnement réel de ce
service.

2) Comment gérer ce nouveau type de produit :

La consultation de la page sur le site de la caisse d'Epargne publié dans le lien a permis de
constater la présence d'un petit paragraphe en fin qui dit : La page du site de la Caisse d'Epargne

Nous reprenons la partie qui hous a paru la plus importante ( elle est curieusement en tous petits
caractéres a la fin de la page...)

‘Méme si votre carte est equipée de la fonction « paiement sans contact », vous n‘avez
aucune obligation d'utiliser le service. Si vous ne souhaitez pas activer cette fonctionnalite,
vous pouvez egalement le signaler a votre conseiller avant le renouvellement de votre carte
bancaire.”

Elle a limité le temps de contestation a celle indiquée sur le contrat carte bancaire que nous vous
conseillons de relire.

Si vous ne l'avez pas ou que vous l'avez perdu, nous vous conseillons de le demander a votre
agence qui doit vous le donner sans discussion.

3) Si vous constatez la présence du symbole WIFI sur votre carte,

Nous vous demandons de nous informer par mail en nous indiquant le nom de la banque, la date de
renouvellement et si cela vous convient, un fichier contenant une photo scannée de cette carte
rendue anonyme. A priori, toutes les cartes auront le méme symbole mais on ne sait jamais...

Dans limmeédiat, hous ne pensons pas que cette nouvelle fonction présente un grand intérét. Nous
vous conseillons donc d'envoyer un courrier a la banque indiquant que vous refusez cette fonction.
En cas d'utilisation frauduleuse, prévenez nous le plus rapidement possible.


https://adc54.adcfrance.fr/images/txt/20120704001935.pdf
https://adc54.adcfrance.fr/images/txt/20120624134101.pdf
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CONCLUSION

Nous constatons et déplorons que la dematérialisation de l'argent continue... 80 € constitue une
belle somme pour nombre de budgets... Mais au dela de cet aspect, hous devons tres regulierement
traité des litiges nés d'opérations contestées sur un laps de temps long (de une a plusieurs anneées)
par des consommateurs n'ayant pas eu le temps de vérifier leurs extraits de compte ou empécheés
de le faire..

Il est a noter que la CNIL a lancé, selon communiqué en date du 10 mai 2012, une expertise.

Nous publions celui-ci : Securite des cartes bancaires sans contact : expertise en cours

Nous vous conseillons donc de refuser cette possibilité.


https://adc54.adcfrance.fr/images/txt/20140514185058.pdf
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