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HELLO BANK - LES CLONES FRAUDULEUX HELLOBANK-
ONLINE.COM - HELLOBANK-EPARGNE.COM - HELLOBNK.COM -

HELLO-PRET-IMMOBILIER.COM - HELLO-IMMOBILIERS.FR -
HELLOFR.COM

Category: Epargne

Tag: Enquête

Le nom de domaine hellobank-online.com a été enregistré
le 07/12/2021. Il est inscrit sur la liste noire du site abe-
infoservice.fr depuis le 08/06/2022. Il a été usurpé
l'identité d'une banque rattachée à la BNP. Nous avons
identifié plus de 90 banques européennes dont le nom a
été usurpé. Il est à noter que nous avions déjà identifié un
clone frauduleux ayant comme nom de domaine
hellobkbybnp.com. Les recherches sont consultables avec
le lien ci-après 
https://adcfrance.fr/produits-classiques-danger/arnaque
-aux-livrets-depargne-la-page-de-synthese/

Une mention spéciale pour les sites hello-immobiliers.fr et hello-pret-immobilier.com. Nous
avons créé une page de synthèse pour ce type d'arnaque que vous pouvez consulter avec le lien
ci-après 
https://adcfrance.fr/pret-immobilier-teg-taeg/prets-immobiliers-frauduleux-nos-investigatio
ns/

 

https://adcfrance.fr/category/epargne/
https://adcfrance.fr/tag/enquete/
https://adcfrance.fr/produits-classiques-danger/arnaque-aux-livrets-depargne-la-page-de-synthese/
https://adcfrance.fr/produits-classiques-danger/arnaque-aux-livrets-depargne-la-page-de-synthese/
https://adcfrance.fr/pret-immobilier-teg-taeg/prets-immobiliers-frauduleux-nos-investigations/
https://adcfrance.fr/pret-immobilier-teg-taeg/prets-immobiliers-frauduleux-nos-investigations/
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Les sites internet

Le site hellobfr.com
Le site a été créé le 24/05/2023. Nous publions le whois :

https://www.whois.com/whois/hellobfr.com

Le site hellob.fr
Il a été créé le 29/06/2023. Nous publions le whois :

https://www.whois.com/whois/hellob.fr

Le site hellofr.com
Le site a été créé le 01/11/2022. Nous publions le whois :

https://www.whois.com/whois/hellofr.com

Le site hello-immobiliers.fr
Il a été créé le 16/02/2023. Nous publions le whois :

https://www.whois.com/whois/hello-immobiliers.fr

Le site hello-pret-immobilier.com
Il a été créé le 04/10/2022. Nous publions le whois :

https://www.whois.com/whois/hello-pret-immobilier.com

Le site hellobnk.com
Il a été créé le 14/12/2022. Nous publions le whois :

https://www.whois.com/whois/hellobnk.com

Le site hellobank-epargne.com
Il a été créé le  01/06/2022. Nous publions le whois

https://www.whois.com/whois/hellobank-epargne.com

https://www.whois.com/whois/hellobfr.com
https://www.whois.com/whois/hellob.fr
https://www.whois.com/whois/hellofr.com
https://www.whois.com/whois/hello-immobiliers.fr
https://www.whois.com/whois/hello-pret-immobilier.com
https://www.whois.com/whois/hellobnk.com
https://www.whois.com/whois/hellobank-epargne.com
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Le site hellobank-online.com
Il a été créé le 07/12/2021. Nous publions le whois :

https://www.whois.com/whois/hellobank-online.com

Nos recherches
Le site n'est pas accessible. Cette opacité doit être un des critères qui doivent vous faire fuir ! Nous
avons regroupé les informations par catégorie.

Le téléphone

Les sites utilisent :

Le numéro 07 55 52 33 04
Le numéro 07 56 79 52 31
Le numéro 01 89 52 13 27
Le numéro 01 89 52 13 91

Ils s'inscrivent dans une série intéressante :

bw-bkonline.com 01 89 52 13 06

hellofr.com 01 89 52 13 27

uab-revolut-business.com 01 89 52 13 47

uab-revolut-business.com 01 89 52 13 50

bw-bkonline.com 01 89 52 13 55

Le numéro 01 89 52 25 01

Il s'inscrit dans une série intéressante :

gestion-imv.com 01 89 52 24 90

hellofr.com 01 89 52 25 01

finom-bk.com 01 89 52 25 26

online-shinebk.com 01 89 52 25 27

vbk-france.com 01 89 52 25 31

bdm-asset.com 01 89 52 25 35

otto-holding.com 01 89 52 25 38

moonlight-gestion.com 01 89 52 25 38

Le numéro 09 88 29 13 61

https://www.whois.com/whois/hellobank-online.com
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Le numéro 07 55 52 08 45

Il est utilisé par un autre clone bancaire frauduleux. Il s'inscrit dans une série intéressante :

neuflize-gestion.com 07 55 52 06 01

hellobank-online.com 07 55 52  08 45

qontoplus.group.com 07 55 52 08 45

qontoplus.group.com 07 55 52 10 41

Le numéro 07 57 94 60 76
Le numéro 07 57 94 71 07
Le numéro 01 75 56 32 44
Le numéro 01 73 06 86 75

Il s'inscrit dans une série intéressante :

trade-revolut.com 01 73 06 84 00

hellobank-online.com 01 73 06 86 75

vivaltovie-sante.fr 01 76 06 86 80

ebase-info.com 01 73 06 88 05

ebase-info.com 01 73 06 88 17

Le numéro 01 84 80 45 02

Il s'inscrit dans une série intéressante :

olkyfrance.com 01 84 80 43 70

hellobank-epargne.com 01 84 80 45 02

globex-int.com 01 84 80 45 70

qontoplus.group.com 01 84 80 46 28

bbaitaufrance.com 01 84 80 46 76

Le numéro 01 84 80 52 44

Il s'inscrit dans une série intéressante :

olkyfrance.com 01 84 80 51 01

olkyfrance.com 01 84 80 51 01

hellobank-epargne.com 01 84 80 52 44

monese-paxful.com 01 84 80 55 03
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olkyfrance.com 01 84 80 56 12

Le numéro 01 84 80 88 52

Il s'inscrit dans une série intéressante :

itm-immolog.com 01 84 80 80 22

hellobank-online.com 01 84 80 88 52

flatexdegiro-private.com 01 84 80 88 60

sedna-ehpad.com 01 84 80 89 05
Il est aussi utilisé par un site frauduleux connu de l'ADC France :

https://adcfrance.fr/les-supermarches-de-larnaque/apelfinancial-com-le-supermarche-de-larnaq
ue/

Il a fait l'objet d'une alerte :

https://www.signal-arnaques.com/scam/view/529255

Le numéro 01 87 66 08 99

Il s'inscrit dans une série intéressante :

qontoplus.group.com 01 87 66 01 80

aragonfondkommission 01 87 66 07 81

hellobank-online.com 01 87 66 08 99

olkyfrance.com 01 87 66 09 30

flatxdegiro.com 01 87 66 15 18

Il a fait l'objet de plusieurs alertes :

https://www.signal-arnaques.com/scam/view/482526

https://www.signal-arnaques.com/scam/view/497573

Les faux noms

Les sites utilisent :

M. Alain DECLERCK
M. Nicolas KLEIN
M. Stéphane LANGEVIN
M. CHAUVIN
M. Eric DELAGE

https://adcfrance.fr/les-supermarches-de-larnaque/apelfinancial-com-le-supermarche-de-larnaque/
https://adcfrance.fr/les-supermarches-de-larnaque/apelfinancial-com-le-supermarche-de-larnaque/
https://www.signal-arnaques.com/scam/view/529255
https://www.signal-arnaques.com/scam/view/482526
https://www.signal-arnaques.com/scam/view/497573


ADC France

Association de Défense des Consommateurs de France
Page: 6

M. MARTINEZ
M. Arthur BRIANE
Mme Claire BOQUET
M. Jérôme FOUQUET

Les règlements

Le site utilise :

Un compte espagnol ayant l'IBAN ES61 2100 3529 5722 0006 5707  au nom de LINARDS
GROUP SL

La société est utilisée par plusieurs autres sites frauduleux :

primalgold.com

corbardiereholding.com

lagestiondelor.com

maugenel-conseil.com

Un compte espagnol ayant l'IBAN ES33 2100 9108 2202 0024 3295
Un compte français ayant l'IBAN FR76 1695 8000 0124 4618 6911 539
Un compte français ayant l'IBAN FR76 2573 3000 0100 0001 2972 601 ( hello-pret-
immobilier.com )
Un compte français ayant l'IBAN FR76 3000 4001 8000 0100 9146 263 ( hello-pret-
immobilier.com )

Il est également utilisé par un site frauduleux de rachat de crédit :

votre-transitions-ecologique.fr
https://adcfrance.fr/banque-organisme-de-credit/les-sites-votre-ecologie-fr-votre-transition-ecol
ogique-fr-regularisation-ecoprime-fr-latransitionenergetique-com-votre-transition-energie-fr/

Un compte français ayant l'IBAN FR76 3006 6103 2200 0203 8920 550  ( hello-pret-
immobilier.com )

Le produit

Il est proposé des livrets à des taux impossible à obtenir. Il est également proposé d'investir dans la
bourse ou l'immobilier par l'intermédiaire de SCPI. Nous publions des documents permettant de voir
l'offre :

Le-projet-SCPI-CAIXA-du-site-hellobank-epargne.com.pdf

https://adcfrance.fr/wp-content/uploads/2022/06/Le-projet-SCPI-CAIXA-du-site-hellobank-epargne.com_.pdf
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Le-livret-Hello-Bourse-du-site-Hellobank-epargne.com.pdf

Le-livret-Hello-SCPI-du-site-hellobank-epargne.com.pdf

Nous publions un mail envoyé par le site hellofr.com

Le-mail-du-site-hellofr.pdf

Les informations juridiques

Il a été usurpé le nom d'une banque française en ligne dénommée Hello Bank.  Nous publions le lien
vers le VRAI SITE :

https://www.hellobank.fr/

Le site hello-immobiliers.fr est inscrit sur la liste noire du site abe-infoservice.fr depuis le
07/07/2023.

Le site hello-pret-immobilier.com est inscrit sur la liste noire du site abe-infoservice.fr depuis le
12/05/2023.

Le site hellobnk.com est inscrit sur la liste noire du site abe-infoservice.fr depuis le 28/02/2023.

Le site hellobank-online.com est inscrit sur la liste noire du site abe-infoservice.fr depuis le
08/06/2022.

https://www.abe-infoservice.fr/liste-noire/listes-noires-et-alertes-des-autorites

Le site hellobfr.com est inscrit sur la liste noire de l'AMF depuis le 06/07/2023

https://www.amf-france.org/fr/espace-epargnants/proteger-son-epargne/listes-noires-et-mises-
en-garde

Le site hello-pret-immobilier.com
Nous publions le formulaire de demande de crédit du site hello-pret-immobilier .com

Le-formulaire-de-demande-de-credit-du-site-hello-pret-immobilier.pdf

L'arnaque consiste à vous demander le versement de votre apport qui, bien sur, n'est pas versé au
notaire !!!

Il est aussi utilisé le nom  hello-immobiliers.fr

L'arnaque commence par un envoi d'un mail avec le nom de domaine dénommé
projet.meilleurtaux.com

https://adcfrance.fr/wp-content/uploads/2022/06/Le-livret-Hello-Bourse-du-site-Hellobank-epargne.com_.pdf
https://adcfrance.fr/wp-content/uploads/2022/06/Le-livret-Hello-SCPI-du-site-hellobank-epargne.com_.pdf
https://adcfrance.fr/wp-content/uploads/2023/06/Le-mail-du-site-hellofr.pdf
https://www.hellobank.fr/
https://www.abe-infoservice.fr/liste-noire/listes-noires-et-alertes-des-autorites
https://www.amf-france.org/fr/espace-epargnants/proteger-son-epargne/listes-noires-et-mises-en-garde
https://www.amf-france.org/fr/espace-epargnants/proteger-son-epargne/listes-noires-et-mises-en-garde
https://adcfrance.fr/wp-content/uploads/2023/03/Le-formulaire-de-demande-de-credit-du-site-hello-pret-immobilier.pdf
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Le téléphone

Les sites utilisent :

Le numéro 01 82 88 84 22

Il s'inscrit dans une série intéressante :

hello-immobiliers.com 01 82 88 84 22

woody-chauvet.com 01 82 88 84 23

vendomeprestige.com 01 82 88 87 15

rvlt-bank.com 01 82 88 88 65

Le numéro 01 82 22 11 34

Il a fait l'objet d'alertes :

https://www.signal-arnaques.com/scam/view/672000

https://www.signal-arnaques.com/scam/view/663842

Le numéro 01 89 27 15 15

Il s'inscrit dans une série intéressante :

banque Barclays 01 89 26 96 12

hello-pret-immobilier.com 01 89 27 15 15

immonation.com 01 89 28 05 23

Les faux noms

Les sites utilisent le nom d'un salarié de la banque.
Mme Clotilde LAVIGNE
M. Antoine BATTAIN

Compte tenu de notre expérience des clones frauduleux, il est quasiment certain que d'autres
usurpent le nom Hello Bank.

PRUDENCE !!!

Conclusion

https://www.signal-arnaques.com/scam/view/672000
https://www.signal-arnaques.com/scam/view/663842
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Vous avez déjà versé des fonds que vous n'arrivez pas à récupérer ?
Si vous avez effectué un investissement qui se révèle être une arnaque, vous pouvez nous contacter
à https://www.adcfrance.fr/contactez-nous/.  Il faudra simplement nous transférer tous les mails
reçus y compris les RIB que vous avez utilisés pour faire les règlements.

Vous trouverez dans le lien ci-dessous des informations sur notre travail :

https://www.adcfrance.fr/les-conseils/arnaque-aux-sites-dedies-a-l-epargne-les-premieres-infor
mations-de-l-adc-france/

Vous pouvez aussi agir contre les escrocs. Vous trouverez avec le lien ci-dessous des stratégies
selon que vous êtes en contact sans avoir versé de fonds ou que vous avez perdu des fonds. Ce
travail est important. Il nous permet d'obtenir des informations sur les moyens mis en œuvre et de
mieux identifier les réseaux agissant dans l'ombre.

https://adcfrance.fr/epargne/arnaqueurs-franco-israeliens-bulgares-les-actions-des-consommate
urs/

L’association fera le maximum pour vous aider. Il vous sera simplement demandé une adhésion à 50
€ incluant l’abonnement à notre revue trimestrielle et une participation financière de 50 € aux frais
de l'action soit 100 €. Vous trouverez deux numéros dans les liens ci-dessous :

Les conseils pratiques pour la gestion d’un litige

Le numéro 152 de la revue Antipac

L’apparition de l’ADC France :

La revue Antipac n° 149

Vous pouvez la réaliser avec le lien sécurisé ci-dessous :

https://adcfrance.fr/adhesions-readhesions-adc-france/

Vous pouvez aussi nous l’adresser par chèque à l’ordre de l’ADC France 3/5 Rue Guerrier de
Dumast, 54000 NANCY

Vous êtes en contact avec le site sans avoir versé de fonds :
Nous publions ci-dessous des conseils pratiques pour détecter les sites frauduleux. Avant d'investir,
faites les vérifications utiles. Cela va vous éviter des soucis importants. L'article publié fait 5 pages.
Pour ne pas trop alourdir cette page, nous vous communiquons le lien :

https://adcfrance.fr/epargne/investir-avec-internet-les-conseils-utiles-de-ladc-france/

Vous pouvez nous transférer les mails reçus à adcfrance.fr/contactez-nous/

https://www.adcfrance.fr/contactez-nous/
https://www.adcfrance.fr/les-conseils/arnaque-aux-sites-dedies-a-l-epargne-les-premieres-informations-de-l-adc-france/
https://www.adcfrance.fr/les-conseils/arnaque-aux-sites-dedies-a-l-epargne-les-premieres-informations-de-l-adc-france/
https://adcfrance.fr/epargne/arnaqueurs-franco-israeliens-bulgares-les-actions-des-consommateurs/
https://adcfrance.fr/epargne/arnaqueurs-franco-israeliens-bulgares-les-actions-des-consommateurs/
https://adcfrance.fr/wp-content/uploads/2020/02/Le-num%C3%A9ro-152-de-la-revue-Antipac.pdf
https://adcfrance.fr/wp-content/uploads/2019/08/La-revue-Antipac-n%C2%B0-149.pdf
https://adcfrance.fr/adhesions-readhesions-adc-france/
https://adcfrance.fr/contactez-nous/
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ATTENTION !

Si vous avez versé des fonds, vous devez impérativement déposer une plainte à la gendarmerie
ou à la police dont vous dépendez. Il faut, si c’est le cas, préciser les documents personnels que
vous avez pu donné aux escrocs.

Si vous avez envoyé un justificatif d’identité et / ou un justificatif de domicile sans avoir versé de
fonds, vous DEVEZ FAIRE UNE MAIN COURANTE à la police ou la gendarmerie dont vous
dépendez.

Vos coordonnées sont entre les mains d’escrocs. Ils peuvent les utiliser soit pour tenter de vous
arnaquer avec un autre produit soit en les revendant à d’autres escrocs comme les brouteurs du
Bénin par exemple.  Si cela se produit, vous pouvez nous transférer les mails reçus à
adcfrance.fr/contactez-nous/

Nous tenons à préciser que toutes les recherches ont été sauvegardées sur un disque dur externe en
PDF.

Par ailleurs, s’agissant de données publiques, nous ne retirerons aucune information sauf erreur
matérielle. Cette demande devra être faite exclusivement par courrier recommandé avec AR. Aucune
suite ne sera donnée pour toute demande faite par mail ou par téléphone

https://adcfrance.fr/contactez-nous/
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