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Un de nos adhérents a été contacte par une personne lui
proposant un prét a taux zéro dans le cadre de la
transition énergéetique. L'étude des maigres informations
a notre disposition montre assurément que la situation
est tout sauf claire.

: /111 e

Nous avons pour l'instant identifieé de nombreux sites qui arnaquent les consommateurs :

* transition-eco-energie.com
e transition-energetique-aides.com


https://adcfrance.fr/category/banque-organisme-de-credit/
https://adcfrance.fr/category/credit-leasing/
https://adcfrance.fr/category/les-conseils/
https://adcfrance.fr/tag/nos-conseils/
https://adcfrance.fr/tag/enquete/
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Le site renovationenergetique-ecoptz.com
Le site lesfurets-ecoptz.fr

Le site services-ptz-eco.com

Le site service-eco-ptz.com

Le site cellule-taux-zero.com

Le site ptz-lesfurets.com

Le site lesfurets-ecopret.com

Le site transition-eco-energie.com
ILa été créeé le 14/03/2022. Nous publions le whois :

https.//www.whois.com/whois/transition-eco-energie.com

Nos recherches

Bien évidemment, aucun site n'est ouvert au nom de transition-eco-energie.com car il s'agit d'un
clone frauduleux du vrai site ! Cette simple anomalie doit vous faire fuir !

Le téléphone

Le site utilise ;
Le numeéro 0179 73 56 56

Il s'inscrit dans une série intéressante :

transition-eco-energie.com 0179735656
pontils-alinau.com 0179735773
epargne-orangebank.fr 01797359 59
meilleurtaux 0179736337
nexity-epargne fr 0179736337

Le numeéro 09 78 57 42 74
Le numéro 06 27 42 84 69
Le numéro 06 44 63 54 68

Il s'inscrit dans une série intéressante. Il est aussi, utilisé par un autre clone frauduleux de
meilleurtaux.

immo-vitae.com 06 44 63 48 88
mes-aides.eu 06 44 63 52 40


https://www.whois.com/whois/transition-eco-energie.com
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transition-eco-energie.com 06 44 63 54 68
emprunts-meilleurtaux.com 06 44 63 54 68
epargne-rev.com 06 44 63 58 10

Le numéro 06 44 65 68 85

Il s'inscrit dans une série intéressante. Il est aussi, utilisé par un autre clone frauduleux de
meilleurtaux.

ugegroupbv.fr 06 44 65 65 02
transition-eco-energie.com 06 44 65 68 85
support-meilleurtaux.com 06 44 65 68 85

Le numeéro 07 56 96 77 17

Les faux noms
Le site utilise :
e M. Nicolas DRAPPIER
e Mme Emilie BLAIN
Les réglements
Il est utilise :

Un compte francais ayant l'IBAN FR76 1695 8000 0118 4444 0835 036 au hom de CINAR 2

PONTS

Un compte francais ayant 'IBAN FR76 1695 8000 0149 2440 6058 345 au hom de SARL LBH
Les informations juridiques

Il a été usurpé le nom d'une vraie societé. Le nom de domaine est identique a celui de la société
SAUF QUE l'extension du VRAI site est  fr

Celui des escrocs est .com !l

Le site transition-energetique-aides.com

C'est le petit dernier d'une longue série que vous allez découvrir dans cette page. Le nom de
domaine a ete enregistre le 28/07/2021. Nous publions le whois :

https:.//www.whois.com/whois/transition-energetigue-aides.com



https://www.whois.com/whois/transition-energetique-aides.com
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Le site renovationenergetique-ecoptz.com
Le nom de domaine a été déepose le 03/02/2021. Nous publions le whois :

https://renovationenergetique-ecoptz.com.websitebiography.com/

Nos recherches:

La proposition est TOTALEMENT IDENTIQUE a celle du site cellule-taux-zero.com. Nous les
publions ci-dessous :

La proposition ECO PRET A TAUX ZERO

La proposition de cellule-taux-zero.com

ECO PRET A TAUX ZERO

Le téléphone:

Il est utilise :

Le numéro 04 83 43 09 40
Le numéro 09 80 80 05 77

Ce numeéro s'inscrit dans une série qui commence par 09 80 80

renovationenergetique-ecoptz.com 09 80 80 05 77
cellule-taux-zero.com 09 80 80 83 20
service-eco-ptz.com 00 80 808348

Les informations juridiques :

La encore, il est utilisé le numéro ORIAS de la BPCE !

Les mails

Il est utilisé pour l'envoi des mails le nom de domaine contrat-secu-client.com. Il a été enregistre le
17/04/2021. Nous publions le whois :

https:.//www.whois.com/whois/contrat-secu-client.com

Le contrat

Il est utilisé frauduleusement le nom de la societé CETELEM pour le crédit.Le dossier de credit
envoyeé contient une information qui a elle seule doit vous faire fuir.


https://renovationenergetique-ecoptz.com.websitebiography.com/
https://adcfrance.fr/wp-content/uploads/2021/03/La-proposition-ECO-PRET-A-TAUX-ZERO.pdf
https://adcfrance.fr/wp-content/uploads/2021/03/ECO-PRET-A-TAUX-ZERO.pdf
https://www.whois.com/whois/contrat-secu-client.com
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intermédiaire de credit : Banque Européenne
(France, Belgique, Espagne, Portugal, Allemagne, Bulgarie, Hongrie
Aucune société de crédit n'a besoin d'intermédiaire. Par ailleurs, "banque européenne” n'existe pas.

Les escrocs utilisent le nom contrat-secu-client.com. Il a été enregistreé le 17/04/2021. Nous
publions le whois :

https:.//www.whois.com/whois/contrat-secu-client.com

Les réglements

Le site utilise :

Un compte hollandais ayant 'IBAN NL19BUNQ2058487745

Les sites lesfurets-ecoptz.fr - ptz-lesfurets.com - lesfurets-ecopret.com

Le site lesfurets-ecopret.com
Le nom de domaine a éte crée le 04/10/2023. Nous publions le whois :

https.//www.whois.com/whois/lesfurets-ecopret.com

Le site lesfurets-ecoptz.com
Le nom de domaine a éte depose le 22/01/2020. Nous publions le whois :

https://whois.domaintools.com/lesfurets-ecoptz.fr

Le site ptz-lesfurets.com
ILa éte créeé le 18/01/2023. Nous publions le whois :

https:.//www.whois.com/whois/ptz-lesfurets.com

Nos recherches :

Comme les autres sites cités dans cette page, il est propose le rachat de credit a la consommation
souscrit lors d'achat de pompe a chaleur ou de panneaux photo voltaiques. Nous avons regroupé
les informations par catégorie :

Le téléphone:

Il est utilise :


https://www.whois.com/whois/contrat-secu-client.com
https://www.whois.com/whois/lesfurets-ecopret.com
https://whois.domaintools.com/lesfurets-ecoptz.fr
https://www.whois.com/whois/ptz-lesfurets.com
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Le numéro 09 73 05 23 32
Le numéro 07 80 95 44 26
Le numéro 01 82 88 29 65

Il s'inscrit dans une série intéressante :

uniongoldeurope.com 0182 8827 45
sabadell-livret.com 018288 2953
ptz-lesfurets.com 01 82 88 29 65
ng-bank.com 0182 88 36 03
moncoffre4,com 0182883937

Il a fait l'objet d'une alerte lors d'un commentaire d'un article mettant en garde sur ce type d'arnaque

https.//www.francetransactions.com/actus/immobilier/taux-immo/credit-immobilier-ecoptz-des-
arnaques-de-plus-en-plus-nombreuses.ntml

Le numéro 09 72 01 00 01
Le humeéro 09 71 01 00 55

Ces deux numeéros sont en fait géres par une sociéte de prestation de service étrangére a l'arnaque.
Il s'agit de la mise a disposition d'un standard hébergé sur le cloud.

Il est a noter que les escrocs mentionnent l'adresse d'un site.

https://www.bglgroup.co.uk/businesses-and-brands/lesfurets-com

Il s'agit en fait d'une sous page d'un site anglais. Il est indiqué en anglais que la societe est le leader
pour la comparaison des prix en matiere d'assurance. Le lien renvoie vers le site francais.

A aucun moment, il n'est évoqué le rachat de credit. Il s'agit de l'utilisation frauduleuse du nom de la
sociéeté bien connue.
Les faux noms

Les sites utilisent :

¢ M. Mathieu VANNEL
¢ M. Nicolas MEUNIER
Le contrat

Les escrocs ont fait un faux contrat aupres de la société de credit CETELEM. Puis les fonds sont
arrives sur le compte de notre adhérent. Il devait envoyer les fonds a une société francaise qui


https://www.francetransactions.com/actus/immobilier/taux-immo/credit-immobilier-ecoptz-des-arnaques-de-plus-en-plus-nombreuses.html
https://www.francetransactions.com/actus/immobilier/taux-immo/credit-immobilier-ecoptz-des-arnaques-de-plus-en-plus-nombreuses.html
https://www.bglgroup.co.uk/businesses-and-brands/lesfurets-com
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pouvait étre en relation avec lui!

Le piege est redoutable !

Les mails :

Les escrocs utilisent comme nom de domaine :

» etude-lesfurets.com
* Les furets-ecoptz.com
Les réglements:

Le site utilise un compte francais pour encaisser les fonds.

Un compte francais ayant l'IBAN FR76 1558 9351 2401 0218 5674 140
Un compte francais ayant l'IBAN FR76 2573 3000 0100 0000 2471 478

Le site services-ptz-eco-com
Il est apparu récemment dans le paysage. Le process est identique a celui des sites ci-dessous
NE DONNEZ PAS SUITE !

Il est a noter que ce nom de domaine est utilisé par l'envoi des mails du site cellule-taux-zero.com

Les premiers resultats de nos investigations montrent que c'est la méme équipe qui sevit.

Le site cellule-taux-zero.com
Le nom de domaine a été déposeé le 23/11/2020. Nous publions le whois :

https://domainbigdata.com/cellule-taux-zero.com

Nos recherches:

ILn'y a pas de site ouvert avec ce nom de domaine.

Le mail :
Nous publions le mail recu :

Le mail du site cellule-taux-zero

Il est a noter que les escrocs s'emmeélent parfois dans les adresses mails utilisées.

Le "charge de dossier" "j.dorin® utilise le hom de domaine @service-eco-ptz.com...


https://domainbigdata.com/cellule-taux-zero.com
https://adcfrance.fr/wp-content/uploads/2020/12/Le-mail-du-site-cellule-taux-zero.pdf
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Il en est de méme pour le "stéphane Boudon® ou "Sylvain Moreau’

Le téléphone:
Il est utilise :
Le numéro 03 62 02 66 50
Le numéro 09 80 80 87 40
Il est proche d'un autre site d'arnaque :

gbr-f-service.com 0980808771

Le numéro 09 80 80 83 20
Le numeéro 01 84 60 04 49

Il est proche d'un numéro utilisé par un autre site frauduleux :

dje-investment.com 01 84 60 05 22

Le numeéro 01 84 60 26 54

Ce numeéro est tres proche de celui utilisé par le site frauduleux lamaisonlivreo.com ( 01 84 60 26 36
)

Il est a noter qu'il est utilisé le nom de domaine le-pret-a-taux-zero.com dépose le 05/01/2021.

Les réglements :

Le site utilise :

Un compte bancaire ayant 'IBAN FR76 1695 8000 0163 8079 5074 483

Les informations juridiques :
Nous reproduisons la mention en bas du mail :
Cellule Eco PTZ immatricule au registre de ['ORIAS sous le n°08 045 100

Ce numeéro correspond en fait a la banque connue BPCE née de la fusion des Banques Populaires et
de la Caisse d'Epargne !

https.//www.orias.fr/web/quest/intermediaryDetails

https.//www.societe.com/societe/bpce-493455042.html



https://www.orias.fr/web/guest/intermediaryDetails
https://www.societe.com/societe/bpce-493455042.html
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Nous publions ci-dessous le document adresse a notre adhérent :

ECO PRET A TAUX ZERO

La encore, il n'y a aucune information !

Il est a noter qu'il n'est mentionné aucune des informations juridiques obligatoires pour les
organismes qui proposent des credits aux consommateurs. Ce simple fait suffit pour ne pas donner
suite a toute proposition.

Le site service-eco-ptz.com
Le nom de domaine a été dépose le 10/07/2020. Nous publions le whois :

https://domainbigdata.com/service-eco-ptz.com

Nos recherches:

ILn'y a pas de site ouvert a ce nom

Les informations juridiques :

Elles sont identiques a celles de cellule-taux-zero.com

Le mail requ:
Il est identique a celui de cellule-taux-zero.com. Il est proposé un rachat d'un crédit en cours pour
des panneaux photovoltaiques avec un taux 0.

Les contrats:

Il est envoye aux consommateurs un contrat. Lorsque le contrat est signé, il est envoye un contrat
de crédit au hom de la société COFIDIS.

L'examen de ce document permet de relever des anomalies :

e Le numéro de téeléphone de COFIDIS est le méme que celui de service-eco-ptz.com
e L'intermédiaire de credit est "Commission Européenne ((France, Belgique, Espagne, Portugal,
Allemagne, Bulgarie, Hongrie)"
Les factures

Il est envoyée une facture conforme aux documents émis par la societé BARKPARK GMBH IG

Une recherche par copier / coller dans Google donne un résultat étonnant.


https://adcfrance.fr/wp-content/uploads/2020/12/ECO-PRET-A-TAUX-ZERO.pdf
https://domainbigdata.com/service-eco-ptz.com
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Il apparait une adresse a Madrid avec des noms et adresses de particuliers. Nous avons identifieé une
société espagnole a cette adresse mais ignorons si elle est concernée par cette arnaque. ILn'y
aucune mention de la soi disant sociéetée allemande qui n‘apparait dans aucun fichier.

Les réglements :

Le site utilise:
La société allemande CURPAT GMBH I.G.

Il est mentionné sur le document allemand le compte 0985929506 BLZ: 370 100 5 mais l'examen de
cet IBAN a réservé des surprises :

Ce compte est cité par une association d'aide aux enfants malades allemands dénommee
bowspirit-kids.org. Nous publions le résultat Google ci-dessous :

"Quittung Ihrer SEPA-Uberweisung Uberweisung von Konto ..
www.bowspirit-rids.org > downloads PDF

5 déec. 2018 — Ein Widerruf ist nicht moglich. Uberweisung von Konto: Konto: 1234567890 BLZ: 370 100
50 Name: Dr. ... Empfanger.”

e Le numéro disparait avec un copier / coller dans Google pour étre remplace par 1234567890 :

Konto: 1234567890 BLZ: 370 100 50

e Le nom de la sociéte avec un copier / coller dans Google donne un resultat etonnant. Il
apparait le nom d'un médecin allemand chef de service | Le nom de la société a disparu.

Il est a noter qu'il n'existe pas en Allemagne de société a ce nom.

Il convient de relever que l'IBAN utilisé pour rembourser une partie de la somme arnaquée est lui
aussi stupeéfiant :

ZV010029969104030000

Les deux lettres désignent le pays. Il n'‘existe pas de pays qui ont un identifiant commencant par ZV !
Le seul pays dans le monde est la Zambie avec ZA. Cela ne correspond pas avec le numéro de
compte de la soi disant société allemande.

https:.//www.marc21.ca/M21/COD/PAYS-C.html#ZZ

La societée BARKPARK

L'IBAN est allemand. Nous le communiquons ci-apres DE15 3701 0050 0985 9415 08


https://www.marc21.ca/M21/COD/PAYS-C.html#ZZ
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Ce compte est aussi utilisé par le site frauduleux enerneo.com.
Nos recherches n'ont pas permis d'identifier une société a ce nom. Nous avons trouve 4 sociétés
americaines dont le nom est BARKPARK LLC

Le téléphone:
Le numéro 09 80 80 87 40
Il est proche d'un autre site d'arnaque :

gbr-f-service.com 09 80 808771

Le numeéro 09 80 80 83 48

Il est proche de celui de cellule-taux-zero.com (09 80 80 83 20)

Les commerciaux:

Il est utilisé comme faux noms:

e Corinne JACQUET
e David ALVES

e Jacques CHOLLET
» Stéphane BOUDON

Les forums:

Il semble que cette arnaque dure depuis un certain temps au vu de la page publiée consultable
avec le lien ci-dessous :

https://www.francetransactions.com/actus/immobilier/taux-immo/credit-immobilier-ecoptz-des-
arnagues-de-plus-en-plus-nombreuses.html

Ce nom de domaine a préecedé de 4 mois cellule-taux-zero.com. Nous sommes donc perplexes sur
une arnaque de 2018.

Les risques:

La situation nous rappelle l'arnaque faite en usurpant le nom de meilleurstaux ou younited crédit.

» La premiere étape consiste a recupeérer les pieces d'identité de consommateurs .

¢ La deuxieme étape consiste a demander a l'insu des consommateurs des crédits

 La troisieme étape consiste a faire envoyer le creédit sur le compte du consommateur

» La quatrieme étape consiste a indiquer au consommateur que la société de credit s'est trompé


https://www.francetransactions.com/actus/immobilier/taux-immo/credit-immobilier-ecoptz-des-arnaques-de-plus-en-plus-nombreuses.html
https://www.francetransactions.com/actus/immobilier/taux-immo/credit-immobilier-ecoptz-des-arnaques-de-plus-en-plus-nombreuses.html
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de destinataire et qu'il faut renvoyer l'argent recu. C'est en général sur un compte a l'étranger (
Portugal notamment )

Vous trouverez plus d'informations avec le le lien ci-dessous :

https://adcfrance.fr/credit-leasing/lutilisation-des-noms-meilleurtaux-younited-credit-pour-des-ar
nagues-au-faux-rachat-de-credit/

La pauvrete des informations données ne permet pas d'établir le lien avec l'arnaque dénoncée ci-
dessous. Toutefois, faute de respecter un certain nombre d'obligations, ne donnez aucune suite.

Conclusion:

Si vous avez signé un contrat ou étes entré en contact avec ce site, vous pouvez nous contacter a
ladresse placement@adcfrance.fr. Il faudra nous envoyer par courrier la copie de tous les
documents que vous avez y compris les mails.

L'association fera le maximum pour vous aider si besoin est. Il vous sera simplement demandé une
adhésion a 47 € incluant labonnement a notre revue trimestrielle dont vous trouverez deux
numeros dans les liens ci-dessous :

Les conseils pratiques pour la gestion d'un litige

Le numero 152 de la revue Antipac

L'apparition de 'ADC France :

La revue Antipac n’ 149

Vous pouvez la réaliser avec le lien securisé ci-dessous :

https://adcfrance.fr/adhesions-readhesions-adc-france/

Vous pouvez aussi nous l'adresser par cheque a l'ordre de 'ADC France 3/5 Rue Guerrier de
Dumast, 54000 NANCY

Nous tenons a préciser que toutes les recherches ont été sauvegardeées sur un disque dur externe en
PDF.

Par ailleurs, s'agissant de données publiques, nous ne retirerons aucune information sauf erreur
materielle. Cette demande devra étre faite exclusivement par courrier recommande avec AR. Aucune
suite ne sera donnée pour toute demande faite par mail ou par téléphone.


https://adcfrance.fr/credit-leasing/lutilisation-des-noms-meilleurtaux-younited-credit-pour-des-arnaques-au-faux-rachat-de-credit/
https://adcfrance.fr/credit-leasing/lutilisation-des-noms-meilleurtaux-younited-credit-pour-des-arnaques-au-faux-rachat-de-credit/
https://adcfrance.fr/placement@adcfrance.fr
https://adcfrance.fr/wp-content/uploads/2020/02/Le-numéro-152-de-la-revue-Antipac.pdf
https://adcfrance.fr/wp-content/uploads/2019/08/La-revue-Antipac-n°-149.pdf
https://adcfrance.fr/adhesions-readhesions-adc-france/
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