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FISHING - LE FAUX MAIL DE PIRATAGE DE LA CARTE BANCAIRE

Categories: Actualités ADC FRANCE, Banques & organismes de crédit, Les autres arnaques, Sécurité informatique

Notre messagerie ou notre téléphone peut parfois réserver
des surprises ( mauvaises ! ). Les escrocs tentent par divers
moyens d'avoir accès à nos informations. Il est possible que
ce soit une tentative de ping call qui peut coûter très cher !

 

 

 

Les faits
Un de nos adhérents a reçu un mail surprenant provenant soi-disant de SOS CARTES. Il était
annoncé un achat frauduleux sur le site c-discount. Nous publions le contenu :

"PAIEMENT-ACCEPTÉ  --  Votre transaction a été acceptée et enregistrée. Nous vous remercions pour
votre confiance, votre demande de paiement a bien été validée.

 SG-CDISCOUNT 489.30 Euro;

Si vous n'êtes pas l'auteur de ces transactions, veuillez communiquer avec l'un de nos conseillers  SOS-
CARTE pour faire opposition  0970709185 ou 0970708165 non-surtaxé.24H/24-7j/7."

Le consommateur n'ayant pas de commande en cours sur ce site d'e-commerce a appelé un des
numéros qui l'a renvoyé vers le numéro 01 89 70 65 20.

Aucun dialogue n'a eu lieu avec ces numéros

https://adcfrance.fr/category/actualites-adc-france/
https://adcfrance.fr/category/banque-organisme-de-credit/
https://adcfrance.fr/category/les-autres-arnaques/
https://adcfrance.fr/category/securite-informatique/
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Nos recherches

Le courriel

Le mail est envoyé avec le nom de domaine    nice.lescrous.fr

Ce nom a fait l'objet de plusieurs alertes :

https://www.signal-arnaques.com/scam/view/725792

https://www.signal-arnaques.com/scam/view/726376

https://www.signal-arnaques.com/scam/view/726141

https://www.signal-arnaques.com/scam/view/727216

https://www.signal-arnaques.com/scam/view/726129

Au vu du nombre de messages, il semble qu'il s'agit d'un envoi massif de mails depuis fin 2023.

Le téléphone

Il est mentionné les numéros suivants :

Le numéro 01 89 70 65 20
Le numéro 09 70 70 91 85
Le numéro 09 70 70 81 65

En dehors des alertes publiés ci-dessus, il n'y a aucune information

Les possibilités d'arnaque

Aucune banque ou organisme financier ne procédera de la sorte.

Il peut s'agir d'une tentative de récupérer vos coordonnées bancaires et de vider votre compte dans
la foulée.

Il peut aussi s'agit d'un ping call

Il s'agit de faire rappeler un consommateur à un numéro surtaxé...

Conclusion
Si vous recevez ce type de mail, mettez le à la poubelle directement et surtout NE DONNEZ JAMAIS
vos coordonnées bancaire à qui que ce soit lors d'un appel téléphonique.

 

https://www.signal-arnaques.com/scam/view/725792
https://www.signal-arnaques.com/scam/view/726376
https://www.signal-arnaques.com/scam/view/726141
https://www.signal-arnaques.com/scam/view/727216
https://www.signal-arnaques.com/scam/view/726129
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