ADC France

Association de Défense des Consommateurs de France

NOS RECHERCHES SUR SUNSHOP (WWW.SOLEIL-DETE.FR)

Categories: A la une |, Les autres arnaques
Tag: Enquéte

Notre adherent a commande en juin 2021 un parasol rotatif avec eclairage LED en cliquant
sur un lien présenté dans une publicité Facebook. Il a payé 30,90 euros mais n'a_ jamais recu
sa commande.

L'adresse du site est : www.soleil-dete.fr. Il est désormais

fermé.

Nous arrivons a trouver des informations via domainbigdata:

e e site a été créeé le 9 juin 2021. L'adresse IP est 227.38.65, elle est basée au Canada :


https://adcfrance.fr/category/a-la-une/
https://adcfrance.fr/category/les-autres-arnaques/
https://adcfrance.fr/tag/enquete/
http://www.soleil-dete.fr
https://domainbigdata.com/23.227.38.65
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@ Domain
Domain soleil-dete. fr
words in solell de te

Date creation 2021-06-09
‘Web age 5% months
IP Address 23.227.38.65
23.227.38.65 abuse reports [
IF Geolocation [ Canada. Ontario, Ottawa map

e L'adresse IP appartient a Shopify, plate-forme de commerce électronique, mais a été 100%
« hackée».
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e | 'adresse e-mail utilisée pour correspondre avec le « commercant », shop-ton-
smiile.assistance@outlook fr (smiile avec deux « i »), ne permet pas de remonter a un site
puisque le nom de domaine est outlook, et a pu étre créée par n'importe qui. C'est un signe
important qui doit vous alerter avant tout achat sur Internet. Regardez toujours si le nom du
commercant apparait apres le signe @.

¢ |l existe un site nomme sunshop.com, mais il ne semble pas étre en lien avec notre enquéte. Il
s'agit d'un site proposant des logiciels de commerce électronique PHP
(https.//www.sunshop.com/).

Le nom commercial « Sunshop » est tres utilisé et ne permet pas, a lui seul, d'aboutir a un résultat.

* Lereleveé d'extrait de compte de notre adhérent victime montre que le paiement a bénéficié a
la société « PRETTYTHINGS-SHO », certainement « shop ».


mailto:shop-ton-smiile.assistance@outlook.fr
mailto:shop-ton-smiile.assistance@outlook.fr
https://www.sunshop.com/
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http://adcfrance.fr/wp-content/uploads/2021/12/releve-de-compte.docx

Nous trouvons une societé PRETTYTHINGS avec pour Siren : 838990521
(https://www.societe.com/societe/madame-alize-combes-838990521.html).
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Ily a donc bien une
adresse postale en France, 26 impasse des Mimosas a CANNES (06400). La gérante est Madame
Alizée COMBES.

Nous trouvons eégalement un site internet : https.//www.prettythings-cannes.com/notre-histoire.

Pas de parasol a led sur ce site, mais des bijoux de teléphone a partir de 5 euros piéce, et jusqu'a 50
euros pour une chaine dorée avec quelques breloques :


http://adcfrance.fr/wp-content/uploads/2021/12/releve-de-compte.docx
https://www.societe.com/societe/madame-alize-combes-838990521.html
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Nous trouvons des bijoux équivalents beaucoup moins chers
sur d'autres sites :

e https.//www.etsy.com/fr/listing/1102684664/chaine-de-telephone-en-or-multi-charmes?cli
ck_key=ecdoa7519ac03421cbffgacbo4ecazfib634c7d6%3A1102684664&click_sum=aie330be&
ga_order=most_relevant&ga_search_type=-all&ga_view_type=gallery&ga_search_query=phone
+chain&ref=sr_gallery-1-3&sts-=1

(site sur lequel ce serait des artisans qui vendent leurs productions) :

Ce modele est ainsi propose a 9,50 euros.

e https.//www.etsy.com/fr/listing/1066277428/chaine-de-telephone-bijou-de-telephone?click
key=002ffdoe11f859b5ff88260feaae7fob31ac85fF%3A1066277428&click_sum=c25b422d&ga_o



https://www.etsy.com/fr/listing/1102684664/chaine-de-telephone-en-or-multi-charmes?click_key=ecd0a7519ac03421cbff92cb04eca7f1b634c7d6%3A1102684664&click_sum=a1e330be&ga_order=most_relevant&ga_search_type=all&ga_view_type=gallery&ga_search_query=phone+chain&ref=sr_gallery-1-3&sts=1
https://www.etsy.com/fr/listing/1102684664/chaine-de-telephone-en-or-multi-charmes?click_key=ecd0a7519ac03421cbff92cb04eca7f1b634c7d6%3A1102684664&click_sum=a1e330be&ga_order=most_relevant&ga_search_type=all&ga_view_type=gallery&ga_search_query=phone+chain&ref=sr_gallery-1-3&sts=1
https://www.etsy.com/fr/listing/1102684664/chaine-de-telephone-en-or-multi-charmes?click_key=ecd0a7519ac03421cbff92cb04eca7f1b634c7d6%3A1102684664&click_sum=a1e330be&ga_order=most_relevant&ga_search_type=all&ga_view_type=gallery&ga_search_query=phone+chain&ref=sr_gallery-1-3&sts=1
https://www.etsy.com/fr/listing/1102684664/chaine-de-telephone-en-or-multi-charmes?click_key=ecd0a7519ac03421cbff92cb04eca7f1b634c7d6%3A1102684664&click_sum=a1e330be&ga_order=most_relevant&ga_search_type=all&ga_view_type=gallery&ga_search_query=phone+chain&ref=sr_gallery-1-3&sts=1
https://www.etsy.com/fr/listing/1066277428/chaine-de-telephone-bijou-de-telephone?click_key=992ffd9e11f859b5ff88260feaae7f0b31ac85f5%3A1066277428&click_sum=c25b422d&ga_order=most_relevant&ga_search_type=all&ga_view_type=gallery&ga_search_query=phone+chain&ref=sr_gallery-1-20
https://www.etsy.com/fr/listing/1066277428/chaine-de-telephone-bijou-de-telephone?click_key=992ffd9e11f859b5ff88260feaae7f0b31ac85f5%3A1066277428&click_sum=c25b422d&ga_order=most_relevant&ga_search_type=all&ga_view_type=gallery&ga_search_query=phone+chain&ref=sr_gallery-1-20

ADC France

Association de Défense des Consommateurs de France

rder=most_relevant&ga_search_type=allkga_view_type=qgallery&ga_search_guery=phone+chai
n&ref=sr_gallery-1-20

Un autre modele est ici présenté a 14 euros :
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Le site prettythings a été cree le 3 avril 2021, comme l'indiquent les mentions legales
(https.//domainbigdata.com/prettythings-cannes.com). L'adresse IP est basée en Israél. Il s'agit
d'un site réaliseé par Wix, « spécialiste de l'e-commerce » basée a TEL-AVIV JAFFA.

Nous conseillons aux personnes ayant commandé sur ce site de changer les mots de passe de
leur boite e-mails et de tous leurs comptes Internet (Amazon,...).

Soyez trés prudents si vous recevez des messages vous alertant qu'une commande est en cours
et que vous ne l'avez pas validée. Ne cliquez pas sur le lien dans le message, ne rappelez pas le
numeéro. Si quelqu’un vous appelle en se faisant passer pour votre banque, ne lui donnez pas le
code de validation.

Enfin, si vous avez passé commande mais n'avez rien recu, prévenez la Répression des fraudes via
le site https.//signal.conso.gouv.fr/.



https://www.etsy.com/fr/listing/1066277428/chaine-de-telephone-bijou-de-telephone?click_key=992ffd9e11f859b5ff88260feaae7f0b31ac85f5%3A1066277428&click_sum=c25b422d&ga_order=most_relevant&ga_search_type=all&ga_view_type=gallery&ga_search_query=phone+chain&ref=sr_gallery-1-20
https://www.etsy.com/fr/listing/1066277428/chaine-de-telephone-bijou-de-telephone?click_key=992ffd9e11f859b5ff88260feaae7f0b31ac85f5%3A1066277428&click_sum=c25b422d&ga_order=most_relevant&ga_search_type=all&ga_view_type=gallery&ga_search_query=phone+chain&ref=sr_gallery-1-20
https://domainbigdata.com/prettythings-cannes.com
https://signal.conso.gouv.fr/
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