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ARNAQUE AUX LETTRES AMAZON : ALERTE AU PHISHING
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La gendarmerie nationale appelle a la plus grande prudence concernant les lettres
Amazon, qui sont souvent de faux courriers envoyés par des arnaqueurs. Ils constituent
une tentative de phishing (hameg¢onnage en francais). C’est une forme d'escroquerie qui se
déroule sur Internet et qui consiste a récupérer vos données personnelles par la
tromperie, puis a les utiliser de maniére malveillante, par exemple pour faire des achats
(définition de service-public.fT).

Cette escroquerie a la fausse lettre Amazon est bien rodée. Certains
consommateurs recoivent une lettre les invitant a tester des colis contre
rémunération.

Sur la lettre figure le logo d’Amazon ainsi qu'un QR Code. En scannant ce
dernier vous étes amené a remplir un formulaire demandant de nombreuses
informations personnelles (mail, adresse, numéro de téléphone...). Ces données
seront ensuite revendues sur le dark net, afin de faciliter de futures arnaques.
Méfiez-vous notamment des appels de faux conseillers bancaires demandant des
actions de votre part afin d’empécher des opérations frauduleuses. Un


https://adcfrance.fr/category/a-la-une/
https://adcfrance.fr/category/les-autres-arnaques/
https://adcfrance.fr/tag/nos-actualites/
https://adcfrance.fr/tag/nos-conseils/

ADC France

Association de Défense des Consommateurs de France

conseiller bancaire ne vous demandera jamais votre code personnel ou
de rentrer un code sur votre application !

Le risque n’est pas uniquement de remplir le formulaire mais bien de
flasher le QR code ! Les arnaqueurs peuvent intercepter toutes les
informations que vous allez lui fournir, ainsi que votre géolocalisation. Dans le
pire des cas, il est méme possible qu'’ils aient acces a des mots de passe ou a des
coordonnées bancaires, avant méme que vous n’ayez rempli le formulaire.

Toutes les personnes ayant regu ce courrier sont invitées a le signaler sur le site
suivant : internet-signalement.gouv.fr.

Voici les photos relayées par la Gendarmerie nationale :
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“"Ce n’est pas la seule arnaque qui circule
actuellement via de fausses lettres Amazon.

En effet, certains acheteurs ont aussi recu une lettre précisant leur adresse
complete ainsi que I'achat effectué dans laquelle I’équipe apres-vente leur
explique qu’ils peuvent recevoir une carte-cadeau Amazon de 30 € ou un
remboursement Paypal de 30 € en partageant leur expérience d’achat sur
Amazon. Pour cela, il suffit, a nouveau, de scanner un QR code.

Bien sir, cette lettre ne provient pas non plus d’Amazon. C’est a nouveau une
technique pour obtenir vos informations personnelles.

Alors restez vigilants et n’hésitez pas a prévenir vos proches !

En cas de doute, vous pouvez aussi contacter Amazon pour demander
confirmation. N’'hésitez pas a aller voir leurs conseils pour détecter une


https://www.internet-signalement.gouv.fr/PharosS1
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escroquerie en cliquant ici.


https://www.amazon.fr/gp/help/customer/display.html?nodeId=G4YFYCCNUSENA23B
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