7.4.4 Protection des utilisateurs contre |'utilisation d’identifiants d’appelant ou d’émetteur de
messages abusifs

Afin que ces régles soient appliquées de maniere efficace pour protéger les consommateurs, il
apparait raisonnable que des mesures soient mises en ceuvre de maniéere tres rapide, voire en temps
réel, par les opérateurs sur les réseaux sur lesquels transitent les flux d’appels et de messages
SMS/MMS (ci-aprés « message »).

Ainsi, I'’Autorité recommande aux opérateurs qui constateraient le non-respect des conditions
d’utilisation ou, le cas échéant, de territorialité pour des appels ou des messages SMS/MMS émis au
départ de leurs réseaux, transitant a travers eux ou terminés sur ceux-ci, de prendre les mesures
nécessaires, par exemple en mettant en ceuvre sur leur réseau des dispositifs techniques et en
insérant des clauses dans leurs contrats, leur permettant d’interrompre leur acheminement.

S’agissant en particulier des appels ou messages regus via une interconnexion internationale
entrante, I’Arcep estime que les opérateurs sont a priori fondés a interrompre I'acheminement des
appels ou messages comportant un numéro géographique ou non géographique comme identifiant
d’appelant ou d’émetteur dés lors que ces appels ou messages ne respectent pas la regle de
territorialité, c’est-a-dire lorsqu’ils ne disposent pas d’élément indiquant que I'exploitant du numéro
(I'attributaire, le dépositaire ou I'opérateur receveurs2 du numéro) certifie que ces appels ou
messages respectent les conditions d’utilisation. A cet égard, les opérateurs peuvent notamment
programmer leurs équipements d’interconnexion internationale avec des régles de blocage par



défaut des appels et messages comportant des numéros géographiques et non géographiques
comme identifiant d’appel ou d’émetteur.

En outre, dans le cas ol un opérateur aurait connaissance de I'utilisation comme identifiant
d’appelant ou d’émetteur de messages de numéros dont il est attributaire ou qu’il exploite pour le
compte d’un de ses utilisateurs finals ne satisfaisant pas les conditions d’utilisation ou, le cas
échéant, de territorialité, I'Autorité recommande a cet opérateur d’en informer le plus rapidement
possible les autres opérateurs et invite ces derniers a prendre les mesures nécessaires pour faire
cesser cette utilisation pour les appels et messages émis au départ de leurs réseaux, transitant a
travers eux ou terminés sur ceux-ci.

De maniéere générale, il est souhaitable que I'opérateur qui interrompt des appels ou des messages
en informe de maniére concomitante I'opérateur les lui ayant transmis afin de pouvoir identifier
I’origine d’éventuels dysfonctionnements.

Enfin, afin de permettre a I'Autorité d’apprécier la mise en ceuvre de ces recommandations, elle
invite les opérateurs a la tenir informée régulierement des actions de filtrage qu’ils mettent en
ceuvre en application de sa recommandation, des volumes d’appels filtrés et de leur origine.



