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PHISHING ORANGE PERFORMANT 

 
 

 
La marque ORANGE est régulièrement utilisée pour crédibiliser les faux 
messages (phishing). L’escroc diffuse à grande échelle un message annonçant un 

montant de somme due, ou mieux un trop versé, et demande de cliquer sur un 
lien. Le malheureux consommateur répond à un site contrefait et il communique 

son numéro de carte bancaire. 
 
Autre variante : l’indication que votre compte ORANGE a fait l’objet d’une 

connexion à partir d’un appareil non reconnu. Compte tenu du risque de fraude 
différentes informations doivent être vérifiées sous peine de voir votre contrat 
résilié. Ici encore un escroc sévit mais, cette fois-ci, il souhaite obtenir de 
précieux documents (copie recto verso de votre pièce d’identité, justificatif de 

domicile, facture EDF). La communication de ces informations constitue un risque 

aggravé d’usurpation d’identité. 

 
Une indication doit alerter le consommateur peu vigilant : les documents 
demandés doivent être retournés à assistance_orange_@europe.com Curieux 

n’est-ce pas qu’un interlocuteur qui se prétend ORANGE n’utilise même pas une 
adresse terminant par orange.fr  
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